


События
51	 SOC-Форум 2021. Услышать. Увидеть. 

Воплотить!
Приближается одно из крупнейших ИБ-мероприятий 
года — SOC-Форум 2021, который пройдёт офлайн 
7–8 декабря в московском Центре международной 
торговли. 

52	 Юбилейная пятая конференция Mobile 
Forensics Day 2021
16 сентября состоялась пятая крупномасштабная кон-
ференция по цифровой криминалистике и информаци-
онной безопасности Mobile Forensics Day 2021. 

54	 IT в ритейле: большие перемены
8 октября в «Мариотт Гранд Отель» (Москва) с особым 
успехом прошла X отраслевая конференция «ИТ в ри-
тейле 2021: большие перемены».

56	 Перфоманс Конф#7
16 сентября в Москве прошла 7‑я по счёту конфе-
ренция Перфоманс Конф#7 — главное и крупней-
шее место встречи экспертов по нагрузочному 
тестированию.

58	 Конференция «Безопасность 
информационных технологий — Санкт-
Петербург 2021» — БИТ СПБ 2021
7, 8 октября в Санкт-Петербурге состоялась X ежегод-
ная конференция «Безопасность информационных 
технологий», БИТ Санкт-Петербург 2021. Организато-
ром выступил МРОО «АРСИБ».

Решения
60	 Как SOAR автоматизирует работу 

с инцидентами
Сегодня компании должны выполнять широкий 
спектр требований ИБ, которые предъявляются 
отраслевыми, государственными и международными 
регуляторами.

63	 Стандарты кадров будущего 
области квантовой коммуникации 
профессиональных стандартов 
кадрового будущего

Культура
66	 Выставка DEEP INSIDE/GHT

ИТ-Гороскоп
68	 Гороскоп для ИТ-компаний на 2022 год

Зная, под каким знаком зодиака был основан ваш 
бизнес, и руководствуясь нашим гороскопом, вы будете 
в курсе того, что его ожидает и к чему надо готовиться 
для роста и развития своей компании.

Кроссворд
71	 Сканворд

Аналитика
4	 Оценка зрелости процессов и команд 

разработки и эксплуатации ПО
Результаты некоммерческого исследования Logrocon 
при партнёрстве itSMF

Цифровизация
20	 О наличии и особенностях учёта 

сферы туризма, культуры и спорта 
в региональных стратегиях цифровой 
трансформации

Мисс CIS
22	 Финальная церемония награждения 

победительниц в ИТ-конкурсе красоты 
«Beauty&DigITal-2021»
«КРЫМ terrace Moscow» — именно это место выбрала 
редакция ИТ-журнала CIS для проведения всероссий-
ского ежегодного конкурса красоты «Beauty&DigITal» 
среди девушек, работающих в ИТ-сфере в 2021 году.

24	 Воробьёва Наталья
«Мисс Beauty&DigITal-2021» | «Security Vision»

25	 Трофимова Людмила
1‑я «Вице-мисс Beauty&DigITal» | «Объединённая ме-
таллургическая компания»

26	 Чернобай Ксения
2‑я «Вице-мисс Beauty&DigITal» | «ИНФОРМЗАЩИТА»

27	 Фотоотчёт

Опыт
36	 Практика + теория = отличный педагог

Интервью педагога Высшая Школа Программирования

38	 Вас обманули?  
Как проверить и что делать
Мы живём в новом, увы, страшном мире. Второй год 
на планете царствует пандемия. Это привело к тому, 
что многие из нас стали работать из дома, соответ-
ственно, если ранее мы могли обратиться за помощью 
в отделы технической поддержки ИТ, сейчас мы вынуж-
дены решать эти и многие другие задачи сами.

43	 Финишная прямая реформы
Где получать КЭП индивидуальным предпринимателям, 
руководителям компаний и их сотрудникам с 1 января 
2022 года

46	 Можно ли контролировать данные 
в чужих руках
В информационно-телекоммуникационных системах 
органов власти и управления, в военных и технологи-
ческих системах управления и контроля, в финансовых 
системах, в бизнесе, в образовании и других областях 
человеческой деятельности зачастую приходится ис-
пользовать для передачи важных или чувствительных 
данных общедоступные каналы электросвязи.
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От редактора
Для  каждого из  номеров журнала мы стараемся придумы-
вать интересные сквозные темы. А  поскольку после снятия 
ограничений все стали жадно проводить отменённые конфе-
ренции, форумы и встречи, которые росли, как грибы после 
дождя, то главная тема номера стала явной — мероприятия 
в мире ИТ.

Одно из  таких мероприятий это ИТ-конкурс красоты 
«Beauty&DigITal-2021», прошедший 25 сентября. Его можно 
смело назвать самым красивым событием во всех смыслах 
этого слова в мире ИТ. Читайте об этом подробнее в номере.

На страницах журнала мы опубликовали интересный иссле-
довательский отчёт ИТ-рынка России, из  которого вы смо-
жете почерпнуть много полезного для  себя и  своей коман-
ды. А наши уважаемые эксперты в области ИТ и ИБ коснутся 
вечных вопросов: о паролях расскажет Владимир Безмалый, 
а вопрос, можно ли контролировать данные в чужих руках, 
поднимет Анатолий Лебедев.

Хотим похвастаться нашим новым проектом: мы запустили 
новостной ИТ-канал на YouTube об информационных и циф-

ровых технологиях в России. На канале мы коротко, доступ-
но и полезно рассказываем об информационных технологиях 
и безопасности, а также цифровизации в России. Будем рады, 
если вы подпишитесь на канал!

Мы один из немногих журналов, который отвечает на вопрос: 
для чего мы всё это делаем. Технологии — это не самоцель. 
Это инструмент для жизни, творчества и развития. И это под-
тверждается нашими проектами: ИТ-журналом CIS, меропри-
ятиями, в том числе благотворительными, конкурсами, ТВ-но-
востями и  т. д. С ними мы знакомим вас, приглашаем в них 
участвовать и надеемся на сотрудничество.

Приближается новый год Чёрного Водяного Тигра, который 
отличается работоспособностью, настойчивостью и  ответ-
ственностью, а это сулит удачу в финансовом плане и карьере.

Пусть он одарит вас радостью, успехом, удачей, новыми зна-
комствами и  открытиями. Пускай сбываются мечты, реали-
зуются проекты, вложения приносят прибыль. Желаем, что-
бы наступающий 2022 год был плодотворным и интересным!

С уважением, редакция журнала CIS
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Консолидированный отчёт отраслевых показателей

Глоссарий

Далее будут приведены:

•	глоссарий;

•	общие обезличенные сведения 
о респондентах;

•	усреднённые по рынку оценки 
по индивидуальным ответам на во-
просы, которые респонденты дали 
при прохождении опроса;

•	сравнительный анализ резуль-
татов по кластерам (направле-
ниям деятельности, связанных 
с разработкой);

•	таблицы и графики с модами, от-
ражающие распределение (ча-
стоту) тех или иных значений от-
слеживаемых атрибутов среди 
респондентов;

•	сравнительный анализ ре-
зультатов по отслеживаемым 
атрибутам;

•	некоторые выводы в общем виде;

•	контакты для связи, ес-
ли у вас появятся вопросы и/
или предложения.

•	Базовый
Хаотичность, реактивность, не-
предсказуемость. Производство 
довольно качественных продук-
тов, но, зачастую с  превышением 
бюджета и  времени разработки 
данных продуктов. Результат до-
стигается не  за  счёт устойчивых 
и  отлаженных процессов, а  бла-
годаря титаническим усилиям от-
дельных личностей.

•	Стандартизированный
Основные процессы описаны, 
их  можно использовать неодно-
кратно. Процессы управляемы, они 
планируются, выполняются, изме-
ряются и контролируются. При этом 
сохраняется реактивность органи-
зации. Проблемы выявляются пост-

фактум, когда остаётся только за-
фиксировать ущерб. Воздействие 
на  производственные процессы 
присутствует лишь на промежуточ-
ных этапах или  по  факту выявле-
ния проблем.

•	Продвинутый
Оперативно управляемый уровень. 
Процессы количественно контро-
лируются с  помощью соответству-
ющих средств и  техник. Внедрены 
субпрактики, которые при  исполь-
зовании статистических методов 
и  других количественных техник 
позволяют контролировать каче-
ство выполнения процессов и про-
гнозировать отклонения от бюдже-
та/сроков. Главное отличие этого 
уровня от  предыдущего  — оценка 

эффективности процессов и  воз-
можность ею (эффективностью) 
управлять.

•	Динамический
Уровень постоянного улучшения 
(оптимизации) процессов. На  дан-
ном этапе имеются точные ха-
рактеристики эффективности биз-
нес-процессов, которые позволяют 
чётко определять направления эф-
фективного улучшения бизнес-про-
цессов путём развития существую-
щих методов и техник и внедрения 
новых. Эффективность также по-
вышается путём распространения 
методов и  техник на  партнёрские 
и подрядные организации.

•	Среднее значение
-- числовая характеристика мно-
жества чисел или функций 
(в математике);
-- показатель, полученный в ре-
зультате деления суммы вы-
бранных каждым респонден-
том показателей, на число 
респондентов.

•	Максимальное значение (в дан-
ном случае)

Показатель с  наибольшей вели-
чиной, выбранный одним или  не-
сколькими респондентами.

•	Среднее максимальное значение 
(в данном случае)

Показатель, полученный в  ре-
зультате деления суммы наиболь-
ших показателей, выбранных ре-
спондентами в  кластере, на  число 
респондентов.

•	Минимальное значение (в дан-
ном случае)

Показатель с  наименьшей вели-
чиной, выбранный одним или  не-
сколькими респондентами.

•	Среднее минимальное значение 
(в данном случае)

Показатель, полученный в  ре-
зультате деления суммы наимень-
ших показателей, выбранных ре-
спондентами в  кластере, на  число 
респондентов.

•	Мода
Наиболее часто встречаю-
щийся показатель, выбранный 
респондентами.

•	Закон Либиха
Согласно Закону минимумаЛиби-
ха, наиболее значимым для  систе-
мы является тот фактор, кото-
рый присутствует в  минимальном 
значении.

||| Уровень зрелости того или иного кластера или атрибута отслеживания делится на:

||| Основные иcпользуемые статистические понятия:



Общие сведения о респондентах

Опрос прошли представители из 39 компаний.

22% 22%

4%

43%

9%

Должность респондента

	 Директор по информационным технологиям

	 Директор по цифровым технологиям

	 Руководитель ИТ отдела/команды

	 Технический директор

	 Другое

26%
35%

30%

9%

Количество ИТ-персонала 
в организации респондента

	 1–100

	 101–300

	 301–500

	 >1000

31%

17%

9%

4%

4%

4%

31%

Сектор экономики, в котором 
работает респондент

	 Банковский и финансовый сектор

	 Промышленное производство

	 Розничная торговля

	 Телекоммуникации, связь

	 Энергетика

	 ИТ-интегратор, ISV

	 Другое

Среди категории «Другое»: строительство, 
гос. сектор, ювелирная отрасль, музеи.

43% 26%

22%

9% Время работы респондента 
в организации

	 >1 года

	 1-3 года

	 3-5 лет

	 >5 лет
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01  |  Оценка зрелости процессов разработки и эксплуатации ПО

||| Сравнительный анализ
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Как читать графики?

1.	Значительное превышение показателя среднего зна-
чения над модой говорит о системном отставании 
основной части исследуемых компаний от лидеров 
отрасли.

2.	Значительное отставание среднего от моды — пока-
затель разрыва аутсайдеров от основной массы ком-
паний в отрасли.

3.	Нахождение показателей среднего значения и моды 
в зоне нормального отклонения — показатель ров-
ного, сбалансированного состояния фактора во всех 
компаниях отрасли, идентичность понимания и раз-
вития в отрасли по исследуемому фактору.

Ср. знач. — Мода. — 

Коридор 
колебания

Макс.знач. 

Ср. макс.знач. 

Ср. мин. знач. 

Мин. знач. 
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||| Управление проектами

Выводы:

1.	В большинстве обследуемых организаций уровень 
зрелости процесса Управления проектами находится 
на границе между Базовым и Стандартизированными 
уровнями, но среди отрасли есть организации со зна-
чительно превосходящим уровнем зрелости данного 
процесса.

2.	Чаще всего не развиты направления планирования 
и фактического учёта работ, а также автоматизации 
управления проектами. Очевидно, что данные направ-
ления взаимосвязаны: отсутствие автоматизации за-
трудняет планирование и фактический учёт.

3.	Кроме того, у большинства организаций на уровнях 
ниже среднего находятся зрелость процесса самосо-
вершенствования, а также измерения процесса управ-
ления проектами и его стабильность.

4.	Зафиксированные невысокие средние уровни зрело-
сти показывают, что организации, которые захотят по-
высить свой уровень зрелости, могут относительно 
легко достигнуть желаемых результатов и опередить 
среднерыночные показатели при небольших затратах 
сил и времени.

мин СР МАКС мода

2 5,35 11 2

Построен и стабилизирован ли процесс управления проектами?

1 5,04 11 2

мин СР МАКС мода

Автоматизировано ли управление проектами?

2 5,17 11 3

мин СР МАКС мода

Выполняется ли измерение управления проектами?

3 6,26 11 3

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 4,35 11 3

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование?

1 5,48 11 3

мин СР МАКС мода

Как выполняется планирование работ и фактический учёт, управление рисками?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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||| Управление требованиями

Выводы:

1.	В большинстве обследуемых организаций процесс Управления 
требованиями не организован или находится на Базовом уровне.

2.	В условиях неорганизованного или слабоорганизованного 
процесса требования ведутся в листах Ехсеl или фиксируют-
ся только в сообщениях электронной почты и мессенджерах, 
что не позволяет осуществлять полноценное планирование 
и контроль работ.

3.	Показатели показывают высокий разброс зрелости про-
цесса Управления требованиями: наличие явных лидеров 
и аутсайдеров.

4.	Вероятной причиной наличия большо-
го числа организаций с неразвитым про-
цессов Управления требования является 
мнимое или действительное отсутствие 
потребности в таком управлении; руко-
водство ИТ не видит потребности в управ-
лении требованиями или считает эту за-
дачу низкоприоритетной; такое мнение 
может быть обоснованным, но может быть 
и ошибочным, в зависимости от специфи-
ки организации.

мин СР МАКС мода

1 4,04 11 2

Построен и стабилизирован ли процесс управления требованиями?

1 4,39 11 1

мин СР МАКС мода

Автоматизировано ли управление требованиями?

1 3,26 11 2

мин СР МАКС мода

Выполняется ли измерение управления требованиями?

1 5,48 11 4

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 4.17 11 3

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование? xxx

1 5,13 11 3

мин СР МАКС мода

Как выполняется планирование работ и фактический учет, управление рисками?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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||| Архитектура и дизайн

Выводы:

1.	В большинстве обследуемых организаций процессы 
архитектурных и дизайнерских разработок не органи-
зованы или находятся на Базовом уровне.

2.	Зачастую архитектурные и дизайнерские разработ-
ки не рассматриваются как существенная часть про-
цесса разработки ПО, а потому не автоматизируют-
ся, не контролируются и редко рассматриваются как 
объект для улучшения. Архитектурные решения не 
документируются или документируются в виде, за-
трудняющем их последующий поиск и повторное 
использование.

3.	Значительный разрыв между средним значением и 
модой в части планирования и фактического уче-
та работ свидетельствует о системном отставании 
(вплоть до полного отсутствия управления) основной 
части исследуемых компаний от лидеров.

4.	В целом на рынке процессы архитектурных и дизай-
нерских разработок в организациях наименее зрелые 
и отстают от других процессов.

мин СР МАКС мода

1 4,09 10 2

Построен и стабилизирован ли процесс архитектурного проектирования и дизайна?

1 3,17 9 1

мин СР МАКС мода

Автоматизировано ли архитектурное проектирование и дизайн?

1 2,30 11 1

мин СР МАКС мода

Выполняется ли измерение архитектурного проектирования?

1 4,91 10 4

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 3,35 11 3

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование?

1 4,52 11 1

мин СР МАКС мода

Как выполняется планирование работ и фактический учет?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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||| Разработка

Выводы:

1.	Резко выделяется высокий уровень использования 
средств автоматизации разработки; при этом просле-
живается сильная разница между средним значением и 
модой, которая свидетельствует о сильном отставании 
аутсайдеров от большинства организаций на рынке.

2.	Высокий уровень использования средств автомати-
зации сильно выделяет процесс разработки от дру-
гих процессов: это единственный из рассматриваемых 
процессов, которые имеет средний уровень автома-
тизации выше 6 и моду, равную 12. Это показывает 
определенный перекос: организации охотно внедря-

ют новинки и передовые средства, повышающие ско-
рость или качество разработки, а также снижающие 
требования к компетенциям разработчиков, но не так 
охотно внедряют практики и процедуры процессного 
управления разработкой.

3.	Остальные аспекты процесса разработки показывают 
средние значения; немного отстает аспект измерения 
процесса.

4.	В целом на рынке процесс разработки в организациях 
более зрелый и опережает другие процессы.

мин СР МАКС мода

1 5,17 12 4

Построен и стабилизирован ли процесс разработки?

1 6,83 12 12

мин СР МАКС мода

Внедрены ли автоматизированные средства поддержки разработки?

1 4,61 12 2

мин СР МАКС мода

Выполняется ли измерение процесса разработки?

1 5,43 11 4

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 4,43 11 3

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование?

2 5,30 11 4

мин СР МАКС мода

Как выполняется планирование работ и фактический учёт?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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||| Тестирование

Выводы:

1.	В большинстве обследуемых организаций процесс те-
стирования находится на Стандартизированном уров-
не. Это означает, процесс в основном стабилизирован 
и умеренно автоматизирован.

2.	Показатели демонстрируют, что в большинстве органи-
заций не применяются метрики для измерения процесса 
тестирования, не проводятся ретроспективы, планиро-
вание и фактический учет, то есть процесс недостаточно 
контролируется руководством, но при этом ряд органи-
заций-лидеров сильно опережает основную массу компа-
ний и хорошо контролирует свой процесс тестирования.

3.	Вероятной причиной наличия большого числа орга-
низаций с недостаточным контролем процесса тести-
рования является мнимое или действительное отсут-
ствие потребности в таком управлении; руководство 
ИТ не видит потребности в управлении тестировани-
ем или считает эту задачу низкоприоритетной; такое 
отношение может быть обоснованным, если тести-
рование не является той услугой, которую органи-
зация продаёт, и если организация не производит 
ПО для business crutucal и mission critical систем.

мин СР МАКС мода

1 5,17 11 5

Построен и стабилизирован ли процесс тестирования?

1 4,00 11 2

мин СР МАКС мода

Внедрены ли автоматизированные средства поддержки тестирования?

1 3,17 12 1

мин СР МАКС мода

Выполняется ли измерение процесса тестирования?

1 4,70 10 4

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 3,74 11 1

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование?

1 4,61 11 2

мин СР МАКС мода

Как выполняется планирование работ и фактический учёт?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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||| Сборка и поставка

Выводы:

1.	В большинстве обследуемых организаций процессы 
Сборки и поставки находятся на Базовом уровне.

2.	Показатели демонстрируют существенный разрыв 
между основной массой организаций, в которых сбор-
ка и поставка находятся на самом низком уровне раз-
вития (оценены в 1), и лидерами с весьма развитыми 
процессами сборок и поставок.

3.	В среднем более развит аспект автоматизации сборок 
и поставок, наименее развито измерения процесса.

4.	Для большинства организаций повышение уров-
ня процесса сборок и поставок может быть хоро-
шим решением, поскольку позволит достаточно бы-
стро снизить Time2Market и/или повысить качество 
релизов при небольших затратах, и достичь бо-
лее высокого уровня зрелости, чем у большинства 
организаций.

мин СР МАКС мода

1 4,57 12 1

Построен и стабилизирован ли процесс сборки и поставки?

1 5,09 12 1

мин СР МАКС мода

Внедрены ли автоматизированные средства сборки и разработки?

1 3,26 11 1

мин СР МАКС мода

Выполняется ли измерение процесса сборок и поставок?

1 4,52 12 3

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 3,78 11 1

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование?

1 4,17 11 1

мин СР МАКС мода

Как выполняется планирование работ и фактический учёт?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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||| Техподдержка

Выводы:

1.	В большинстве обследуемых организаций процес-
сы Техподдержки находятся на средних уровнях 
зрелости.

2.	Обращает на себя внимание сильное отставание про-
цессов ведения базы знаний и актуальной эксплуа-
тационной документации. Это обусловлено, скорее 
всего, недостатком соответствующего опыта и ком-
петенций. В то же время, согласно данным ITIL ка-
чественно ведение базы знаний может существен-
но сократить расходы на техническую поддержку: 
По данным ITIL, база данных может быть очень 

важным инструментом снижения нагрузки на техпод-
держку: количество обращений в базу знаний от об-
щего числа обращений за поддержкой может дости-
гать 80 %.

3.	Большинства организаций существенно отстает от ли-
деров в части корректного разделения ролей, прове-
дения ретроспектив и выполнении измерений процес-
са технической поддержки.

мин СР МАКС мода

1 6,00 12 7

Построен и стабилизирован ли процесс технической поддержки?

1 6,13 12 5

мин СР МАКС мода

Внедрены ли автоматизированные средства для обеспечения работы технической поддержки?

1 5,39 12 3

мин СР МАКС мода

Выполняется ли измерение процесса технической поддержки?

1 5,70 12 3

мин СР МАКС мода

Разделены ли роли и ответственность участников проекта?

1 5,35 12 3

мин СР МАКС мода

Ретроспективы, рефлексия и самосовершенствование?

1 4,48 9 1

мин СР МАКС мода

Как выполняется ведение базы знаний и документации для работы технической поддержки?

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12
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Выводы:

1.	Превышение среднего показателя над показателем 
моды говорит о том, что в большей части компа-
ний, участвующих в исследовании, проблема под-
готовки команд разработки является достаточно 
актуальной. Но результаты исследования также де-
монстрируют и наличие компаний с выраженным 
лидерством в этих вопросах. Почти двукратное от-
личие значений «среднее» и «мода» определяют 
одни из ключевых факторов эффективности команд 
разработки — понимание сущности управления 
проектами, а также проектная слаженность. Осно-
ву конкурентного преимущества на рынке ИТ-услуг 
и в ИТ-сегменте рынка труда составляет возмож-
ность скорейшей проектной адаптации сотрудни-

ков, максимальное информационное обеспечение 
проектной деятельности (кто? что? когда? зачем?), 
возможность работать с современными инструмен-
тами автоматизации процессов.

2.	Исследования выявили общую для большинства 
компаний проблему, связанную с низкой вовлечен-
ностью сотрудников в процессы. К ключевым при-
чинам следует отнести недостаточный и некаче-
ственный информационный обмен между членами 
команд и владельцами процессов или проектов (за-
казчиками). нении измерений процесса технической 
поддержки.

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10  11  12

1 4,78 11 2

мин СР МАКС мода

Сотрудники обучены вопросам управления IT-проектами, понимают структуру и этапность реализации 
задач, знают и умеют учитывать и распределять ресурсы, рассчитывать стоимость работ?

1 4,30 11 2

мин СР МАКС мода

Сотрудники обучены принципам гибкого управления проектными работами, понимают 
сущность применяемых (планируемых к применению) технологий управления?

1 4,78 11 2

мин СР МАКС мода

Сотрудники обучены и имеют навык работы с инструментами 
автоматизации управления проектами?

1 4,61 11 1

мин СР МАКС мода

Сотрудники знают принципы комплектования, функционирования, 
взаимодействия и мотивации членов проектных команд?

02  |  Оценка зрелости команд разработки и эксплуатации ПО

||| Уровень обученности команды разработки ПО

15

CIS / № 4 (18) / 2021 / www.cis.ru Аналитика



||| Готовность к проектной работе по разработке ПО

Выводы:

1.	Показатели «среднее» и «мода» не имеют значительных 
расхождений практически по всем факторам, влияющим 
на готовность команд разработки ПО к проектной работе.

2.	Ключевой проблемой, по мнению исследователей, 
является явный разрыв по качеству горизонтальных 
(внутрикомандных, внутрипроектных) коммуникаций 
и вертикальных: первые оцениваются значительно 
выше вторых. Это во многом объясняет проблему мо-
тивации и вовлеченности сотрудников.

3.	Наибольшими проблемами управления команда-
ми разработки ПО являются: выработка показате-
лей их эффективности, зависимость вознаграждения 
от реального результата, а также открытость необ-
ходимой и достаточной корпоративной информации 
(место и роль проекта в общей организационной си-
стеме, принципы ресурсного обеспечения, принципы 
вознаграждения и т. п.). 

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10 11 12

Сотрудники ясно и четко по-
нимают свои роли, способны 
качественно выполнять свои 
задачи, не пересекаясь с ра-
ботой других?

мин СР МАКС мода

1 5,26 11 4

Сотрудники имеют четкое 
представление о модели 
процесса, которая будет ис-
пользоваться в ходе выпол-
нения проекта?

1 4,96 10 4

мин СР МАКС мода

Со всеми сотрудниками со-
гласовывается специфи-
кация, график работ и все 
аспекты плана проекта? 1 4,52 10 5

мин СР МАКС мода

Сотрудники знают, понима-
ют и принимают критерии 
оценки эффективности про-
ектных работ? 1 4,61 10 1

мин СР МАКС мода

Сотрудникам обеспечива-
ется прямой доступ к не-
обходимой информации 
без искажений?

1 5,35 11 1

мин СР МАКС мода

Сотрудникам обеспечива-
ется доступ к необходимым 
технологическим и техниче-
ским ресурсам?

1 5,91 11 4

мин СР МАКС мода

Создана система эффектив-
ных коммуникативных кана-
лов, внедрены необходимые 
инструменты?

1 5,48 11 4

мин СР МАКС мода

Проектная нагрузка сотруд-
ника учитывает его общую 
загруженность? 1 5,78 12 4

мин СР МАКС мода
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||| Сформированность культуры среды разработки ПО

Выводы:

1.	В качестве причины несбалансированности куль-
туры среды разработки возможен недостаточный 
контроль за реализацией делегированных тим-
лидам и руководителям проектов полномочий, 
что приводит к их отрыву от стандартов проектно-
го взаимодействия, формированию своих принци-
пов управления, отличных от корпоративных. В ос-
нове подобных управленческих подходов лежит 
субъективность взглядов, значительная приори-

тетность решения процессных (проектных) задач, 
над задачами по созданию среды для вовлечения 
сотрудников.

2.	Кроме того, вероятно наличие системных проблем 
в управленческой подготовке тимлидов и руководите-
лей проектов, ответственных за оптимизацию комму-
никаций, целеполагание и постановку процесса обу-
чения в рамках проектов.

мин. знач. — ср. знач. — Макс. знач. — Мода —

0  1  2  3  4  5  6  7  8  9  10 11 12

У сотрудников, членов ко-
манд, существует ясное по-
нимание и трактовка мис-
сии, целей и задач проекта?

Система формальных и не-
формальных коммуникаций 
в командах способствует ре-
шению задач и достижению 
целей?

В команде присутству-
ет атмосфера открытости 
и кооперации, сотрудники 
уверены друг в друге, по-
ощряются сотрудничество 
и доверие?

Сотрудники с пониманием 
относятся к ошибкам друг 
друга, с готовностью оказы-
вают взаимное содействие 
в их устранении в рамках сво-
ей компетентности, недостат-
ки оперативно переводятся 
в конструктивное русло?

Сотрудники вовлечены в об-
суждение и принятие ко-
мандных решений?

Команды согласовано и опера-
тивно реагируют на объектив-
ные изменения проектных за-
даний и условий работы?

Сформирована среда посто-
янного улучшения процесса, 
обсуждения и реализации 
конструктивных новаций?

мин СР МАКС мода

1 4,39 11 4

1 4,87 11 2

мин СР МАКС мода

1 5,43 11 4

мин СР МАКС мода

1 5,39 12 4

мин СР МАКС мода

1 5,52 11 4

мин СР МАКС мода

1 5,35 11 4

мин СР МАКС мода

1 4,61 12 1

мин СР МАКС мода
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Общие итоги поисследованию 
уровней зрелости команд разработки 
и эксплуатации ПО

Ключевыми проблемами формирования 
зрелости команд разработки ПО являются:

Сложность определения критериев резуль-
тативности деятельности из‑за большой 
вариативности решаемых задач и разли-
чия групповых и индивидуальных подхо-
дов к созданию продукта.

1

2
3
4

Определение взаимозависимо-
сти процесса и результата разработ-
ки ПО с системами материального 
стимулирования.

Балансировка внепроектных 
и проектных коммуникаций.

Трансформация культуры сре-
ды разработки ПО в условиях 
автоматизации и цифровизации 
процессов.

Рекомендации в этом отчёте даны в общем виде. Если хотите получить от-
веты на вопросы или рекомендации по улучшению процессов в вашей ком-
пании, мы можем провести бесплатную получасовую консультацию. Свяжи-
тесь с нами, чтобы договориться об удобном времени.

||| Контакты

при партнёрстве

Компания Logrocon с 2012 года трансфор-
мирует успех команды в успех Компании 
и Клиента. Разрабатывает, тестирует, 
внедряет ПО любого уровня сложности 
и рассказывает другим, как правильно это 
делать. Обладатель компетенций Microsoft 
Partner Network: Gold DevOps, Silver Application 
Development и Silver Application Integration. 
Входит в ТОП ИТ- аутсорсеров России 2019 
по версии TAdviser. 460+ успешно реализован-
ных проектов. Клиенты: банки РФ ТОП –10, 

телеком ТОП – 5, производители ПО, 
страховые компании, розница, нефтегазовая 
отрасль и др. 

Logrocon Software  
Engineering

www.logrocon.ru

snm@logrocon.com

+7 495 777-00-84
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Всего 18 регионов отразили 
сферу туризма в своих стра-
тегиях цифровой трансфор-
мации, ещё меньше в сфере 
культуры — 15 и в сфере 
спорта — 14.

При  этом не  все регионы отража-
ли проекты цифровой трансформа-
ции в  этих сферах одновременно, 
а  также не  считали их  взаимос-
вязанными, хотя большая часть 
объектов может быть одновремен-
но объектом и  культуры, и  спор-
та, и  туризма, быть туристической 
достопримечательностью. Напри-

мер, в  Ленинградской области от-
ражены культурные и  туристиче-
ские проекты, а в сфере спорта нет. 
Прорывными регионами, которые 
включали одновременно несколь-
ко обсуждаемых отраслей, явля-
ются Санкт-Петербург, Татарстан, 
Пермский край, Ульяновская об-
ласть, Чувашская Республика.

О наличии и особенностях учёта 
сферы туризма, культуры и спорта 
в региональных стратегиях 
цифровой трансформации
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Более того, регионы-лидеры имен-
но в  развитии конкретной отрасли 
не  всегда включали её в  стратегию 
цифровой трансформации. Так, если 
рассмотреть так называемую «Золотую 
двадцатку» Национального туристи-
ческого рейтинга-2020 Центра инфор-
мационных коммуникаций1, то  только 
5 включили отрасль туризма в страте-
гию (Москва, Ленинградская область, 
Санкт-Петербург, Пермский край, Та-
тарстан). Регионы, занимающие в  На-
циональном туристическом рейтин-
ге-2020 места 1 и с 4 по 18 (Московская 
область, Краснодарский край, Респу-
блика Крым, Алтайский край, Примо-
рье, Башкирия, Свердловская область, 
Нижегородская область, Ставрополь-
ский край, Иркутская область, Самар-
ская область, Новосибирская область, 
Челябинская область, Ростовская об-
ласть, Тюменская область) не  рассма-
тривали в  своих стратегиях цифро-
вой трансформации отрасль «Туризм 
и индустрия гостеприимства». Вероят-
но, относительно невысокую частоту 
включения проектов цифровой транс-
формации в  указанные сферы можно 
объяснить тем, что они не были обяза-
тельными для  включения в  стратегию 
цифровой трансформации согласно 
методическим рекомендациям Мин-
цифры России, а также тем, что новый 
национальный проект «Туризм и инду-
стрия гостеприимства» пока ещё не за-
работал в полной мере. Повестка фе-
деральных министерств несколько 
запаздывала, более того, ряд регионов 
даже в полной мере понимая, что не-
обходимо делать, просто не  смогли 
найти финансирования на реализацию 
цифровых проектов в  обсуждаемых 
отраслях, либо сильные отраслевые 
министерства не  активно сотруднича-
ют с  местным министерством цифро-
вого развития и их проекты не вошли 
в состав цифровой стратегии региона.

Но даже в тех регионах, в которых бы-
ли блоки, связанные с туризмом, спор-
том, культурой, практически никто 
не  исходил из  комплексного подхода 
управления цифровой трансформаци-
ей отрасли. Например, к  сожалению, 
среди регионов, которые содержат 
в  стратегии цифровой трансформа-
ции «Туризм», большинство субъектов 
включили всего 1–2 проекта, которые 
в основном направлены на отдельные 
аспекты цифровизации:

•	на развитие инфраструктуры циф-
ровизации туризма в направлении 
маркетинга — «Цифровая туристи-
ческая платформа Visit Tatarstan», 

1. www.russia-rating.ru/info/18797.html

Татарстан; «Представление объек-
тов, услуг на региональном и тури-
стических порталах», Ленинградская 
область;

•	формирование информационной ба-
зы управления туризмом — «Система 
сбора, анализа и прогнозирования 
общественного мнения о событи-
ях города и качестве туристиче-
ских услуг», Санкт-Петербург; «Сбор 
и анализ данных о туристском пото-
ке в Республике Татарстан на осно-
вании цифрового следа и Big Data», 
Татарстан;

•	создание отдельных цифровых сер-
висов — «Цифровой туристический 
маршрут», Сахалинская область; «Со-
здание регионального цифрового 
сервиса по оцифровке процесса по-
лучения и представления статисти-
ческих данных туристической сфе-
ры», Забайкальский край.

Одним из  интересных проектов, со-
держащихся в  стратегии Пермско-
го края, является вариант создания 
краудсорсинговой платформы «Ин-
формационная площадка сообщества 
стейкхолдеров туристической инду-
стрии Пермского края», направленной 
на решение актуальных задач идеями 
и  силами самих участников процесса 
трансформации отрасли.

При  этом наиболее системно в  реги-
ональной стратегии цифровой транс-
формации «Туризма и индустрия госте-
приимства» представлена стратегия 
Республики Чувашия. В ней представ-
лены базовые проекты необходимые 
для  проведения цифровизации отрас-
ли в  следующих разделах: цифровая 
платформа управления туризмом; ин-
фраструктура цифровизации туризма; 
развитие технологий цифровизации 
туризма; обеспечение цифровизации 
туризма кадрами.

Также можно отметить, что в перечень 
регионов, которые включали анали-
зируемые отрасли, входят как  бюд-
жетно обеспеченные регионы, так 
и дотационные.

В  целом, учитывая новшества в  циф-
ровизации государственного управле-
ния, высокую вынужденную скорость 
разработки цифровых стратегий, хо-
телось  бы пересмотра текущих стра-
тегий и  их  более усиленного внима-
ния к сфере гостеприимства и спорта, 
поскольку это отрасли с  высокой до-
бавленной стоимостью. Цифровизация 
и  минимальные изменения способны 
обеспечить высокие социально-эконо-
мические эффекты даже при реализа-
ции не цифровых проектов: 1 вложен-

ный рубль в  сфере туризма приводит 
к не менее чем 6 рублям дохода.

При  этом в  мире есть структуры раз-
вития креативных индустрий, которые 
созданы и финансируются в том числе 
бизнесом, но реализуют государствен-
ные функции: наиболее успешный 
опыт системного развития креатив-
ных индустрий представлен в  Южной 
Корее. Так, Корейское агентство кре-
ативного контента при  Министерстве 
культуры (KOCCA) поддерживает твор-
ческие индустрии страны, включая 
игры, анимацию и  персонажей, муль-
тфильмы и  комиксы, музыку, радио-
вещание и  моду. KOCCA предлагает 
финансовую и  другие формы помо-
щи для  производства, маркетингово-
го продвижения, зарубежных продаж, 
а также подбора и развития талантов. 
KOCCA проводит ежегодное мероприя-
тие, чтобы представить корейскую по-
пулярную культуру (от веб-мультфиль-
мов до телевизионных шоу), на рынке 
США это мероприятие называется K 
Story in America. Ряд проектов для соз-
дателей контента таких, как лаборато-
рия контента Content Korea Lab, под-
держивает потенциальных создателей 
креативного контента и  стартапов, 
всё пространство открыто для  любо-
го корейского гражданина. Правитель-
ственные Центры креативной эконо-
мики и  инноваций (Center for Creative 
Economy and Innovation, CCEI) развёр-
нуты в 17 городах и провинциях. Каж-
дый центр специализируется на опре-
делённой отрасли.

Анна Никитченко 
Управляющий партнёр O2Consulting 

Тел.: +7 926 810 60 23

anna@o2consulting.ru

Анна Никитченко
Управляющий партнёр O2Consulting



«КРЫМ terrace Moscow» — 
именно это место выбрала 
редакция ИТ-журнала CIS 
для проведения всероссий-
ского ежегодного конкурса 
красоты «Beauty&DigITal» 
среди девушек, работающих 
в ИТ-сфере в 2021 году.

Шикарный ресторан в  самом цен-
тре Москвы с  потрясающими вида-
ми на  набережную Москва-реки, 
парк Музеон и  Крымский мост иде-
ально соответствует миссии меро-
приятия  — выявить самых красивых 

ИТ-девушек в  претендентки на  зва-
ние «Мисс Beauty&DigiTal-2021» 
и  сделать из  обладательницы коро-
ны символ информационных и  циф-
ровых технологий России.

Это уже третий ИТ-конкурс красоты, 
организованный редакцией ИТ-жур-
нала CIS.

Особенностью нынешнего стал 
возросший неподдельный инте-
рес девушек ИТ-сферы к  участию 
в  конкурсе. Количество заявок 
по  сравнению с  предыдущим ме-
роприятием увеличилось на  поря-
док. Более 30 ИТ-красавиц боролись 
за присвоение высшего титула «Мисс 
Beauty&DigITal-2021». До  финальной 

церемонии награждения добрались 
не все, но в этом и была интрига.

Конкурсные программы услож-
нились. Требования стали жёстче. 
Очередной новинкой явилось ори-
гинальное решение организаторов: 
вопросы интеллектуального этапа 
придумывали сами участницы, но ка-
кой и  кому попадёт  — оставалось 
загадкой до  финальной церемонии 
награждения.

Более подробно о  феерич-
ном финале ИТ-конкурса красоты 
«Beauty&DigITal-2021», организован-
ном редакцией ИТ-журнала CIS со-
вместно с  Клубом IT&Digital и  ди-
ректорами «я-ИТ-ы».
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Финальная церемония награждения 
победительниц в ИТ-конкурсе 
красоты «Beauty&DigITal-2021»



ИТ-конкурс красоты 
«Beauty&DigITal-2021»
Итак, финальное мероприятие со-
стоялось 25 сентября 2021  года 
в  стенах ресторана «КРЫМ terrace 
Moscow».

Сам конкурс проходил в  течение 
всего 2021 года в несколько этапов:

•	Голосование на сайте — народ-
ный выбор девушки в номинации 
«Мисс зрительских симпатий».

•	Мастер-классы, помогающие рас-
крыть таланты участниц, по ито-
гам которых выявлены соответ-
ствующие «Мисс».

•	Финальный гала-вечер — вы-
бор победительницы почёт-
ными членами жюри ведущих 
ИТ-компаний.

По  результатам пройденных испы-
таний длительностью полгода номи-
нации были присвоены следующим 
конкурсанткам:

•	«Мисс журналистика» — Воро-
бьёва Наталья, Деркач Наталья;

•	«Мисс бизнес-леди» — Фролова 
Ирина;

•	«Мисс шоколатье» — Ермош Татья-
на, Петунина Алёна;

•	«Мисс шарм» — Воробьёва На-
талья, Ермош Татьяна, Смирнова 
Наталия;

•	«Мисс ювелир» — Блинова 
Эвелина;

•	«Мисс оригинальность» — Мельни-
кова Полина;

•	«Мисс вдохновение» — Ачкасова 
Ирина;

•	«Мисс целеустремлённость» — 
Мызникова Мария;

•	«Мисс автоледи» — Шачкова 
Марина.

Народную симпатию и  номинацию 
«Мисс зрительских симпатий» полу-
чила Трофимова Людмила.

Для  получения титула «Мисс 
Beauty&DigITal» участницы должны 
были решить три задачи, с одной сто-
роны, простые, а с другой — сложные:

1.	Самопрезентация.

2.	Интеллектуальный этап.

3.	Творческие номера.

После подведения итогов на  фи-
нальной церемонии награжде-
ния ИТ-конкурса были определены 
призёры и победительницы:

Титул «2‑ой вице-мисс 
Beauty&DigITal» получила 
Чернобай Ксения из компании 
«ИНФОРМЗАЩИТА».

Титул «1‑ой вице-мисс 
Beauty&DigITal» присвоили 
Трофимовой Людмиле из «Объ-
единённой металлургической 
компании».

И, наконец, «Мисс Beauty&DigITal-2021»  
стала Воробьёва Наталья из компании 
«Security Vision».

В состав почётных членов жю-
ри финальной церемонии на-
граждения ИТ-конкурса красоты 
«Beauty&DigITal-2021» вошли:

•	Никитченко Анна — управляю-
щий партнёр О2Consulting, об-
ладательница титула «Мисс 
Beauty&DigITal-2020»;

•	Лебедев Анатолий — профессио-
нальный российский криптограф, до-
цент кафедры информационной без-
опасности МГТУ им. Н. Э. Баумана, 
крёстный отец криптографических 
стандартов Республики Беларусь;

•	Верестникова Дарья — коммерче-
ский директор SafeTech, сооснова-
тель Nopaper;

•	Величко Виктор — руководи-
тель ИТ-подразделения компании 
«ЛУКОЙЛ-Технологии»;

•	Аникушина Диана — замести-
тель Председателя Правления АКБ 
«Трансстройбанк» (АО);

•	Родин Алексей — учредитель клу-
ба ИТ-директоров «я-ИТ-ы»;

•	Клепинин Павел — идейный вдох-
новитель и лидер крупнейшего со-
общества цифровых управленцев 
страны — «я-ИТ-ы»;

•	Комлев Николай — директор ассо-
циации АПКИТ, председатель Сове-
та ТПП РФ по развитию цифровой 
экономики;

•	Лигачёв Глеб — ИТ-директор «Си-
стемный оператор единой энергети-
ческой системы»;

•	Арнаутов Антон — директор Ассоци-
ации «Индустриальные инновации».

Программа финальной церемонии на-
граждения сопровождалась выступле-
ниями «Мамс хора», музыкальной груп-
пы Luxury Cover Band и Бармен-шоу.

Организаторы ИТ-конкурса выра-
жают огромную благодарность пар-
тнёрам мероприятия за  активное 
участие: компании «Совинтегра», 
ювелирному бренду EFREMOV, изго-
товившему корону для  победитель-
ницы, компаниям BIS Journal, ICT2GO, 
Jobsora, JobVK, оказавшим инфор-
мационную поддержку а  также ху-
дожественному бренду ARTTANYA, 
который подарил портреты в  сти-
ле «beauty art» в рамках номинации 
«Мисс вдохновение». Лаконичность, 
аккуратность и  акцент  — основа 
работ Digital-художника Татьяны. 
ARTTANYA успешно создаёт пор-
треты по  фото в  стилях «Pop Art» 
и «Beauty Art», придумывает поздра-
вительные открытки, занимается 
разработкой полного пакета фир-
менного стиля, свадебной полигра-
фии, логотипов, оформления стен 
в  помещениях и  созданием иллю-
страции для  книг (www.instagram.
com/artanya69).
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— Наталья, Вы победительница ИТ-кон-
курса красоты «Beauty&DigITal-2021». 
Ещё раз искренне поздравляем Вас!

Просим ответить на  несколько вопро-
сов: очень интересно узнать Ваши впе-
чатления после финальной церемонии 
награждения. Каково быть самой кра-
сивой девушкой в  ИТ-сфере? Что  Вы 
чувствуете?

Очень волнительно! На  самом деле, 
это большая ответственность. После 
победы в  конкурсе проявилось боль-
ше внимания не  только ко  мне лично, 
но и к компании, которую я представ-
ляю (Security Vision), поэтому теперь 
крайне важно «держать марку».

— Как  Вам удалось подкупить столько 
членов жюри?

К любому делу я всегда подхожу край-
не ответственно и  считаю, что  если 
за  что‑то  взялся, то  надо делать либо 
хорошо, либо отказаться. В  этот раз 
я  также потратила много сил и  энер-
гии для  победы. Я  не  пропустила 
ни  одного этапа конкурса и  к  каждо-
му испытанию кропотливо готовилась. 
Финальный номер мы с друзьями гото-
вили три недели. Оттачивали хореогра-
фию, подбирали костюмы и  реквизит. 
Для меня задача усложнялась ещё тем, 
что до  этого момента я не  умела кру-
тить светодиодные веера. Пришлось 
с нуля овладеть этим мастерством, что-
бы достойно выглядеть на фоне ребят. 
Отдельное спасибо моей суперкоман-

де за  терпение в  подготовке номера 
и всей команде Security Vision за неве-
роятную поддержку в день мероприя-
тия. У нас есть рабочий чат, там колле-
ги весь день писали слова поддержки 
и напутствия, это очень заряжало энер-
гией победы.

— Почему Вы решили принять участие 
в этом мероприятии?

До  этого в  конкурсах красоты я  уча-
ствовала только один раз, это было 
лет 15 назад. И тогда подруга сказала: 
«Я  в  тебя верю, первое место должно 
быть твоё!» Меня это так вдохновило, 
что я шла на конкурс в полной уверен-
ности, что  так и  будет. Тогда я  заняла 
первое место. В этот раз заявку подала 
после того, как наш коммерческий ди-
ректор Катя Черун переслала мне при-
глашение со  словами: «Наташ, ты  же 
красотка и умница, давай, иди и побе-
ди!» Я не могла подвести босса!

— Пытались ли Вы сравнивать и оцени-
вать свои выступления с выступления-
ми других участниц во время конкурса? 
Насколько Ваша оценка совпала с  мне-
нием почётных членов жюри? В  какой 
момент Вы почувствовали, что  имен-
но Вы можете завоевать титул «Мисс 
Beauty&DigITal-2021»?

Конечно, я  посмотрела выступления 
всех участниц. Во-первых, мне бы-
ло жутко интересно, что  приготови-
ли другие конкурсантки. А  во‑вторых, 
безусловно, хотелось сравнить и  оце-
нить свои шансы на  победу. На  мой 
взгляд, все девочки выступили очень 
достойно. Запомнились выступления 
Ксюши Чернобай и  Натальи Деркач: 
девочки очень классно пели, Наташа — 
ещё  и  на  корейском  — это было кру-
то! И  конечно, не  могу не  отметить 
пронзительные стихи Насти Соловиц-
кой и  Кати Бегуновой. Лично мне эти 
выступления понравились больше все-
го. Моё выступление было, наверное, 
самое необычное, на это и был мой рас-
чёт. А  так как  я  выступала последней, 
оно запомнилось жюри больше всего. 
Я с нетерпением ждала, когда объявят 
третью и вторую вице-мисс. Когда по-
няла, что я не в их числе, была уверена 
на 100 %, что первое место будет моё.

— По  результатам мастер-классов 
Вы одержали победу в  двух номина-

циях — «Мисс Журналистика» и «Мисс 
Шарм». Расскажите, пожалуйста, по-
подробнее, какой из  мастер-классов 
запомнился Вам больше всего и поче-
му? Что помогло Вам в них одержать 
победу?

Большое спасибо организаторам, все 
этапы конкурса были очень интерес-
ные и необычные. Особенно запомнил-
ся мастер-класс по  написанию статьи. 
Это было первое задание, и я постара-
лась подойти к  его выполнению мак-
симально креативно. Я  выбрала стиль 
сценария для  фильма. Мне хотелось, 
чтобы, читая мою статью, члены жюри 
мысленно смотрели кино о супергеро-
ях. Мастер-класс по созданию укладок 
был очень полезный! Помимо классной 
причёски, я получила много ценной ин-
формации по уходу за волосами. Хоте-
ла также отметить мастер-класс на кар-
тинге. Я впервые погоняла на карте, это 
было очень весело.

— Что Вы будете делать с короной?

Буду ездить в ней на важные встречи.

— Ваш девиз по жизни, который помо-
гает двигаться вперёд и побеждать?

Если делать что‑то, то делать это хо-
рошо и ничего не бояться.

— Что  Вам ещё  нужно для  полного 
счастья?

Множество вещей делает меня счаст-
ливой. У меня очень много планов: я хо-
чу научиться водить мотоцикл, освоить 
сёрф, попутешествовать, когда откроют 
все границы. Ещё  столько интересных 
вещей, которые хочется осуществить, 
что даже не могу выбрать что‑то одно.

— Что  Вы посоветуете девушкам, ко-
торые отважатся принять участие 
в ИТ-конкурсе красоты «Beauty&DigITal» 
в следующем году?

Запастись терпением. Конкурс про-
должительный, и  важно в  самом на-
чале оценить свои силы и  наличие 
времени. Ещё хочу посоветовать про-
явить креативность и  постараться 
по максимуму получать удовольствие 
от прохождения каждого этапа. И, ко-
нечно, верить в  победу! Самое глав-
ное — это позитивный настрой.

Воробьёва Наталья 
«Мисс Beauty&DigITal-2021»   |   «Security Vision»
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— Людмила, Вы завоевали титул 1‑ой 
«Вице-мисс Beauty&DigITal-2021». При-
мите наши поздравления!

Как  только Вы узнали о  том, 
что  открыт приём заявок на  уча-
стие в  ИТ-конкурсе красоты 
«Beauty&DigITal-2021», сразу  же за-
полнили анкету?

Конечно нет. Я как истинная женщина 
подумала, посомневалась, поугова-
ривала саму себя. Дело в том, что пе-
риод, в который проводился конкурс, 
у меня был крайне загруженным. Бы-
ли серьёзные трансформации на ра-
боте, и  параллельно с  этим я  полу-
чала executive MBA по направлению 
«Цифровая трансформация биз-
неса». Времени катастрофически 
ни  на  что  не  хватало. Поэтому ре-
шение об участии в конкурсе я при-
няла только после того, как  «уста-
канила» график основополагающих 
активностей.

— Расскажите о  Ваших впечат-
лениях об  ИТ-конкурсе красоты 
«Beauty&DigITal-2021»?

Это мой второй опыт участия в кон-
курсе. В прошлом году я узнала о нём 
очень поздно и практически вскочи-
ла на  подножку уходящего поезда. 
Не  было времени плавно вникнуть 
в  суть, поэтому многого не  поня-
ла. В  этом году участие осознанное. 
С  взвешенным подходом к  каждому 
мастер-классу, особенно к  финалу. 

И  да, это далеко не  всегда просто, 
но точно всегда весело и увлекатель-
но. Второй год подряд хочу отметить 
поддержку участницами друг друга, 
заботу организаторов, прекрасную 
программу финала и, конечно, при-
зы. Это впечатления, которые пере-
живаешь потом весь год, пересма-
тривая фото и  видео с  прошедших 
мероприятий.

— Вы получили титул «Мисс зри-
тельских симпатий» по результатам 
Интернет-голосования. Кто  входил 
в Вашу группу поддержки?

Это огромное количество людей: 
родственники, друзья, коллеги и зна-
комые со всех уголков нашей страны 
и  даже за  её пределами. Это люди 
разных профессий, из  разных ком-
паний и городов. Все те, с кем я сей-
час или  когда‑то  раньше имела сча-
стье работать, решать общие задачи, 
реализовывать проекты, повышать 
уровень экспертизы. И  очень при-
ятно осознавать, что  такое большое 
количество людей поддержали меня 
в конкурсе. Значит, всё, что я делала, 
было ненапрасным.

— Людмила, на протяжении полугода 
были разного рода мастер-классы. Ка-
кой Вам больше всего понравился? Где 
ожидали одержать победу?

К  сожалению, высокая нагрузка 
не позволила мне посетить все ма-
стер-классы. Но  при  этом самым 
важным для  меня был и  остаётся 
тот, в  рамках которого мы должны 
были посетить слабовидящих дети-
шек. Ковидные ограничения внесли 
свою лепту, очной встречи не  про-
изошло… Но  я  считаю, что  именно 
таких активностей в  нашей жиз-
ни должно быть больше. Делая 
чью‑то  жизнь лучше, мы делаем 
лучше мир вокруг.

— В жюри были мужчины и женщины. 
Как  Вы считаете, Людмила, по‑раз-
ному  ли они оценивали участниц? 
Кто более объективен?

Конечно, оценивали по‑разному. 
И  даже если  бы в  жюри были одни 
мужчины или  одни женщины, они 
всё равно оценивали  бы участниц 
по‑разному. Не  может быть рацио-

нальной оценки в  таких конкурсах. 
Здесь нельзя измерить уровень кре-
ативности или  интеллекта сантиме-
тровой лентой. И  в  этом особая за-
дача участниц  — спланировать свои 
выступления так, чтобы найти клю-
чик к  сердцу каждого члена жюри, 
независимо от  его пола, возраста, 
чувства юмора и вкуса.

— Людмила, Вы завоевали титул 
1‑ой «Вице-мисс Beauty&DigITal-2021», 
как  планируете отбиваться от  по-
клонников после такого успеха?

Так получается, что  на  протяже-
нии всей моей жизни хорошие лю-
ди ко мне притягиваются, и остаются 
в  ней надолго, а  плохие «отвалива-
ются» сами. Двери моего дома всегда 
открыты для хороших людей.

— Как  Вы выбирали наряд для  меро-
приятия, и кто Вам в этом помогал?

Моя мечта о  личном стилисте пока 
остаётся мечтой, а личного времени 
на  шопинг и  подбор нарядов край-
не не хватает. Вот и в этот раз стояла 
задача максимум за 2 часа любой це-
ной найти платье для финального ве-
чера. И как же прекрасно, когда есть 
преданная подруга, которая готова 
с  тобой и  в  огонь и  в  воду, и  даже 
в  трубы подудеть, когда надо. С ней 
мы и  проводили операцию «Одень 
Люду за  2 часа». Справились вроде 
неплохо. Как минимум обе остались 
довольны.

Кстати, может быть возьмёте 
как  идею: в  следующем году пода-
рить победительнице шопинг со сти-
листом. Думаю, от этого не откажется 
ни одна девушка.

— Дайте пару советов девушкам, 
которые примут участие в  ИТ-кон-
курсе красоты «Beauty&DigITal» 
в 2022 году?

Быть «на  чиле, на  расслабоне». 
Не  нервничать и  фокусироваться 
на  том, чтобы получить максималь-
ное удовольствие от  участия в  кон-
курсе. Ведь победа  — не  главное. 
Каждая из  нас  — уже королева! 
Гораздо важнее вынести с  конкур-
са заряд позитивными эмоциями 
на год вперёд!

Трофимова Людмила 
1‑я «Вице-мисс Beauty&DigITal»   |   «Объединённая металлургическая компания»
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—  Ксения, поздравляем Вас с  полу-
чением титула 2‑ой «Вице-мисс 
Beauty&DigITal-2021»!

Поделитесь Вашими впечатлениями 
о мероприятии, в котором Вы приня-
ли участие?

Я осталась в полном восторге от кон-
курса! Мероприятие было отлично 
организовано и  подарило конкур-
санткам настоящий праздник.

—  Как  Вы решились подать заявку 
на  участие в  ИТ-конкурсе красоты 
«Beauty&DigITal-2021»?

К  участию в  конкурсе меня пригла-
сила прекрасная Валерия Рябинина, 
которая была нашей феей-крестной 
в  течение всех месяцев конкурса. 

Сначала я  стеснялась и  колебалась, 
но меня убедили попробовать люби-
мые коллеги.

—  Что  для  Вас ИТ-конкурс красоты 
в  первую очередь? Какие качества 
и таланты, по Вашему мнению, сто-
ят на первом месте?

Безусловно, в  данном конкурсе уча-
ствовали очень красивые девушки, 
но  помимо красоты, одной из  глав-
ных целей было показать участниц 
как  разносторонних, интересных 
личностей, каждую со своей изюмин-
кой, абсолютно разных. Я  уверена, 
что цель достигнута на 100 %.

— На финальной церемонии награжде-
ния ИТ-конкурса было три основных 
этапа: самопрезентация, интеллек-
туальный этап и  творческие номе-
ра. Какой из  них был для  Вас самым 
волнительным?

Самым волнующим для меня оказал-
ся творческий конкурс, поскольку 
во время него не запустили мой ми-
нус для песни. Но девушки из ИТ так 
просто не  сдаются! Решение спеть 
акапелла было принято молниенос-
но, на кураже. Всё удалось ещё луч-
ше, чем было задумано.

—  Как  Вы готовились к  интеллекту-
альному этапу конкурса? Долго  ли 
придумали номер для  творческого 
этапа?

Меня долго терзали сомнения: 
что  же представить на  творческом 
конкурсе, а  потом решение при-

шло само собой: объединить то, 
что  я  умею и  люблю больше все-
го  — работать и  петь. От  этого по-
шла главная идея моего творческо-
го номера: «Занимайтесь любимым 
делом, и  вам никогда не  придётся 
работать». Песню я  выбрала соот-
ветствующую — «Я свободен», а фо-
ном было запущено слайдшоу с фо-
тографиями моих реализованных 
проектов.

—  Кто  помогал Вам создать образ 
для  финальной церемонии награж-
дения? Сразу же знали в чём пойдё-
те очаровывать гостей и  членов 
жюри?

Платье для  финала стало любовью 
с  первого взгляда и  было выбрано 
буквально с  первой попытки, а  пре-
красный образ мне помогла создать 
визажист Лаура Стрельникова, я  до-
верилась ей даже без  пожеланий. 
Она просто сказала: «Будем делать 
диву». Мне кажется, удалось! Самым 
сложным для  образа стали каблу-
ки, ведь у меня очень высокий рост, 
и  практики ношения каблуков нет 
от  слова совсем. Обучала дефиле 
меня также Лаура за  час до  выезда 
на финал.

—  Какие наставления Вы можете 
дать будущим конкурсанткам?

Будущим участницам я  посоветую 
прежде всего быть собой, не бояться 
и  не  стесняться, получать максимум 
удовольствия от конкурса и всех его 
этапов и всегда помнить, что каждая 
по‑настоящему прекрасна!

Чернобай Ксения 
2‑я «Вице-мисс Beauty&DigITal»   |   «ИНФОРМЗАЩИТА»

Мы призываем всех ИТ-красавиц нашей необъятной Родины откликнуть-
ся и принять участие в следующем ИТ-конкурсе красоты с перспекти-
вой стать символом информационных и цифровых технологий России 
в 2022 году.

Заявки принимаются по электронному адресу  
v.ryabinina@sovinfosystems.ru

СIS (Современные Инфосистемы)
www.cismiss.ru
www.facebook.com/DigItalBeauty2021

mailto:v.ryabinina@sovinfosystems.ru
http://www.cismiss.ru
http://www.facebook.com/DigItalBeauty2021
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Преподаватель ЧУЗДО «Высшая Школа 
Программирования», руководитель 
департамента программной инженерии, 
спикер, разработчик, основатель и руко-
водитель агентства аутсорсинга Yеxom.
Когда обыватели задумываются на предмет про-
граммирования, первое что встаёт перед глаза-
ми — это заставка из фильма «Матрица» с бегу-
щими цифрами. Специалисты  же, глядя на  код, 
видят реальные вещи: сайты, приложения, про-
граммы, движения механизмов, палитру цветов.

Антону Хоменко 27 лет, и 7 из них он занима-
ется программированием и педагогикой. Побе-
седовали с Антоном о его пути в ИТ и жизни.

Расскажите подробнее о  начале своего пути: 
как, когда, что?

По молодости я очень любил играть в WoW, по-
том стало скучно, и  я  подумал, а  что  если со-
здать свой сервер? Тут‑то  и  закрутилось всё. 
Дальше больше. Программировать по  мелочи 
я  начал ещё  в  начальной школе, помню тог-
да первым языком был Pascal, сейчас это уже 
древность. Я  вообще не  до  конца понимал, 

во  что  ввязываюсь, глупец. Но, in suma, мо-
гу сказать следующее: самообразование здесь 
всё. На первых этапах очень полезно обращать-
ся к  профи (профильные школы, курсы и  т. д.): 
тут и наставник в  лице педагога, и  среда еди-
номышленников, и  актуальные знания  — всё, 
как у нас в «Высшей Школе Программирования».

А в целом моя карьера складывается гармонично, 
не смотря на то что моё первое высшее образо-
вание юридическое, это стало отчасти хорошей 
базой для  моей компетенции как  специалиста 
по ИБ (да, вот такой я разносторонний «смеётся»). 
После юридического факультета всё‑таки пришло 
понимание того, что  программирование  — это 
моё настоящее и будущее. Работа во многих про-
ектах приносила практический опыт и  понима-
ние того, как на практике реализуется то, что изу-
чал в теории. Это всегда интересно!

В  педагогику пришёл по  собственному жела-
нию, хотелось делиться тем что знаю сам. Осо-
бенно нравится работать с  подростками: они 
открыты ко всему новому, у них «живой» и пыт-
ливый ум, к тому же мы с ними на одной волне. 
Считаю, что  «взращивать» новое поколение  — 
это ответственно и  масштабно. Делаем боль-
шое дело с моими коллегами из «Высшей шко-
лы программирования» и очень этим гордимся!

Практика + теория = 
отличный педагог
Интервью педагога Высшая Школа Программирования

Хоменко Антон 
Викторович
Высшая Школа 
Программирования

Опыт
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Чего Вам не хватало в начале пути?

По  полочкам изложенной информации. Нор-
мальных сайтов и книг на русском было мало, 
поэтому приходилось пользоваться англоя-
зычными ресурсами, заодно постоянно прак-
тикую свой английский: для  работы в  ИТ это 
musthave!

Когда Вы решили выйти на работу? Куда?

Я  начал работать, будучи ещё  студентом. 
На  2‑м или  3‑м курсе. Первые работы бы-
ли такие смешные. Я  набирался опыта и  ча-
сто их менял. И это было нормально, потому 
что  ты студент, зарабатываешь какую‑то  де-
нежку, приобретаешь опыт и  параллельно 
учишься. Спонтанно появлялись какие‑то при-
митивные работы, связанные с программиро-
ванием. Я бы не сказал, что в их выборе была 
какая‑то логика.

А потом уже пошли серьёзные проекты. Я 2 го-
да проработал с достаточно низкоуровневым 
программированием С++. Потом занимался 
интеграционными проектами, бизнес сектор 
с частными проектами.

А  в  чём, вообще, суть программирования? 
Для чего оно используется?

Если вкратце рассказать, что такое 
программирование…

Во-первых, надо понимать, что  программиро-
вание бывает очень разным. Бывает програм-
мирование, когда пишут код, который отвечает 
за взаимодействие с пользователем. Называют 
«юзер интерфейсом». Бывают разные опера-
ционные системы, языки программирования, 
среды разработки, библиотеки, задачи. Про-
граммирование бывает очень разным. Поэтому 
всегда забавно, если сталкиваюсь с людьми да-
лёкими от ИТ и происходит такой диалог:

—  А ты кем работаешь?
—  Программистом.
—  А почини мне вот эту программу (которую 
ты, естественно, первый раз в жизни видишь).

Все очень часто путают программиста с сисад-
мином, который обладает знанием, как рабо-
тает программа. Естественно, если я  займусь 
этим вопросом, то через 10–15 минут я её из-
учу вдоль и  поперёк, дизассемблирую и  ре-
шу любую задачу, но это работа не програм-
миста, а системного администратора.

Какими качествами должен обладать чело-
век, чтобы претендовать на  профессию 
программиста?

Во-первых, он должен быть умным. Логиче-
ский/технический склад ума должен присут-
ствовать. Второе качество  — это упорство, 
терпение. Потому что  программирование это 
постоянная учёба. У  тебя что‑то  не  получа-

ется, ты должен несмотря ни  на  что  сделать 
это. Найти решение  — вот основная задача. 
А ещё есть сложности, например суметь разо-
браться в  чужом коде. Особенно, если автор 
не  оставлял комментарии. Поэтому я  не  лю-
блю дописывать или  исправлять чужой код. 
Лучше самому написать с нуля.

Расскажите про  градацию программистов: 
junior, middle и senior?

Junior  — начинающий программист с  трудо-
вым стажем от 0 до 2,5 лет. Средняя зарпла-
та от 70 000 до 90 000 рублей в месяц. Обычно 
он задаёт вопросы про  то, как  лучше сде-
лать. Junior знает, что  есть решения этих за-
дач, но  ему необходимо до  конца понять, 
что и как сделать. После этого он сделает.

Middle  — программист со  стажем от  2,5 
до 5 лет. Зарплатная вилка от 90 000 до 140 000 
рублей в  месяц. Middle-разработчик имеет 
определённый опыт, много понимает о  про-
дукте и  процессах в  команде. Он сам иссле-
дует проблему и  предлагает варианты того, 
как можно оптимально её решить.

Senior  — ведущий разработчик со  ста-
жем от  5  лет. Зарплатная вилка от  140 000 
до  500 000 рублей в  месяц. Он не  пытается 
сразу решить проблему, а сначала разбирает-
ся с целью. Задаёт вопросы и приводит аргу-
менты. В ходе прояснения цель может карди-
нально поменяться, как  и  решение, которое 
предлагалось в самом начале. После согласо-
вания цели, он выбирает наилучшее решение.

Чем бы Вы хотели закончить это интервью?

Путь программиста тернист и сложен, но он от-
крывает очень большие перспективы. По  су-
ти, это будущее, которое ждёт нас всех. Биз-
нес, торговля, развлечения, работа… Всё уходит 
в Интернет и даже не планирует возвращаться 
обратно. Программирование — это интересная 
работа. количество сфер, где работают програм-
мисты, безгранично. Айтишники нужны на шах-
тах, исследовательских станциях на  северном 
полюсе, для  обслуживания космических кора-
блей… Что  уж  говорить о  количестве рабочих 
мест в мегаполисах. Сегодня даже руководите-
ли нефтяных государств тратят огромные сред-
ства на развитие ИТ-сектора. Все понимают не-
избежность цифрового будущего: это касается 
человеческих и  государственных отношений, 
финансовых операций, информации, производ-
ства — всего. Разумеется, ценность программи-
стов в таком мире огромна, а значит, за своё бу-
дущее они могут не переживать.

Хоменко Антон Викторович
Высшая Школа Программирования
www.it-proger.com

Опыт
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Вас обманули?  
Как проверить и что делать

Мы живём в новом, увы, страшном 
мире. Второй год на планете цар-
ствует пандемия. Это привело к тому, 
что многие из нас стали работать 
из дома, соответственно, если ранее 
мы могли обратиться за помощью 
в отделы технической поддержки ИТ, 
сейчас мы вынуждены решать эти 
и многие другие задачи сами.

Однако давайте посмотрим, стали ли мы с ва-
ми умнее, образованнее и  внимательнее? 
Ведь самая главная «дыра» в  нашей с  вами 
ИТ-безопасности — мы сами. И поговорим мы, 
как ни странно, снова о паролях.

Сегодня каждый пользователь вынужден 
помнить минимум десяток паролей. Да-
да… Пароль от персональной почты, пароль 
от социальной сети, а то и не один, от учёт-
ной записи вашего смартфона, PIN-код 
смартфона (планшета), PIN-код платёжной 
карты, пароли от  различных сайтов и  сер-
висов. А  ведь нужно помнить ещё  и  кор-
поративные пароли. К  чему это приводит, 
надеюсь, повторять не  нужно? Вы их  про-
сто забываете, соответственно, либо на-
чинаете использовать простые пароли, ли-
бо используете сложный  — один и  тот  же. 
А тем временем ваши пароли утекают к зло-
умышленникам. Рано или  поздно это слу-
чается со  всеми. И  тут перед вами встаёт 
задача: как  узнать, что  вас взломали? Увы, 
не  взламываемых паролей не  существует. 
Есть только препятствие в  виде времени 
взлома или его цены.

Владимир Безмалый
Microsoft Security 
Trusted Advisor 
Microsoft MVP 
Kaspersky Certified 
Trainer 
Консультант ООН 
по информационной 
безопасности
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Что означает Pwned?
Этот термин всегда в  общих чертах означал, 
что  кто‑то  находился во  власти кого‑то  дру-
гого, сначала в  онлайн-видеоиграх, а  затем 
в Интернете. А ведь если ваш пароль взлома-
ли, это фактически означает, что  вы находи-
тесь в полной власти взломщика.

Сегодня в  Интернете редко взламыва-
ют обычных пользователей. Это банально 
не выгодно. Ведь прибыль от такого взлома 
не превышает затраты на его производство, 
хотя исключать подобное, конечно, нельзя. 
Впрочем, если вы используете популярный 
нынче пароль «123456», то затраты на взлом 
невелики.

Сегодня внимание хакеров сместилось в сто-
рону компаний, хранящих тысячи, а  ино-
гда даже миллионы учётных данных. Когда 
компания оказывается взломана, её пользо-
ватели автоматически становятся жертва-
ми. А если вы применяете один и тот же па-
роль для  нескольких сервисов, то  все ваши 
учётные записи оказываются взломанными 
автоматически.

Хотя компании обязаны своевременно со-
общать об  утечках данных, но  не  все они 
соблюдают правила, и  те, которые действи-
тельно это делают иногда пытаются преу-
меньшить значение всей ситуации и сделать 
её менее серьёзной, чем  она есть на  са-
мом деле. Вот почему все заинтересованные 
пользователи Интернета должны сами поза-
ботиться о регулярной проверке своих учёт-
ных записей.

Ещё  более это актуально для  компаний. 
Ведь службы информационной безопасности 
должны регулярно проверять, всё ли в поряд-
ке у  их  пользователей. Другое дело, что  за-
нимаются этим далеко не  все и  уж  точно 
не всегда.

Существуют специальные сервисы для  про-
верки аккаунтов на утечки и взломы. Имен-
но о таких сервисах мы и поговорим в этой 
статье. Быть может ваш сложный и  уни-
кальный пароль уже стал достоянием 
общественности.

Сервисы для проверки аккаунтов 
на утечки и взломы

Firefox Monitor

В  2018  году организация Mozilla запусти-
ла свой собственный сервис Firefox Monitor 
для проверки учётных данных на утечки. Вы 
можете просто использовать поиск по  ба-
зе данных взломанных паролей или зареги-
стрироваться, чтобы получать предупреж-
дения при  появлении информации о  новой 
утечке. Нарушения конфиденциальности 
данных происходят, когда личная информа-
ция раскрывается, перехватывается или ко-
пируется без вашего разрешения. Подобные 
инциденты безопасности могут быть резуль-
татом кибератак на  сайты, сервисы и  при-
ложения, которые хранят пользовательские 
данные.

DeHashed

DeHashed  — сервис поиска по  базе взломан-
ных и украденных персональных данных, ко-
торый создан для  экспертов по  безопасно-
сти, журналистов, технологических компаний, 
а также для обычных пользователей, которые 
хотят защитить свои аккаунты и своевремен-
но узнавать об утечках.

В  DeHashed вы можете выполнять поиск 
по  IP-адресам, адресам электронной почты, 
логинам, телефонным номерам, VIN-номерам, 
домашним адресам др. Сервис предлагает 
реверсивный поиск по  паролям, хеш-суммам 
и другим типам данных.

GhostProject

GhostProject. fr  — поиск по  базе из  1,4 мил-
лиона скомпрометированных учётных дан-
ных. База постоянно обновляется и  попол-
няется новыми данными. Чтобы защитить 
себя, сервис рекомендует отказаться от  по-
вторяющихся паролей и  использовать толь-
ко сложные пароли для  различных аккаун-
тов. По  возможности следует использовать 
специализированные приложения, такие 
как  KeePass и  включить двухфакторную 
аутентификацию.

dehashed.com

ghostproject.fr

monitor.firefox.com
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Password Checkup от Google
В 2019 году компания Google выпустила рас-
ширение под  названием Password Checkup. 
Оно уведомляло пользователей о  том, 
что  их  учётные данные от  какого‑либо сай-
та фигурировали в  инцидентах со  взломом 
или утечкой данных. Логины и пароли прове-
рялись в базе данных из 4 миллионов извест-
ных взломанных учётных данных. В октябре 
Google представила инструмент Провер-
ка паролей для  аккаунтов Google. Начиная 
с Chrome 79, данный функционал встроен не-
посредственно в браузер, что делает расши-
рение неактуальным.

При  входе в  свою учётную запись на  сай-
те Chrome будет отправлять хешированную 
по  SHA256 копию учётных данных в  Google. 
Данные будут зашифрованы с  использова-
нием секретного ключа (даже Google не смо-
жет просматривать ваши логины и  пароли). 
Google будет использовать несколько уров-
ней шифрования с помощью техники Private 
Set Intersection (PSI) для  сравнения вашего 
логина и  пароля со  взломанными учётными 
данными, которые в  свою очередь хранятся 
в зашифрованном виде. Если пароль или ло-
гин были украдены, то Chrome предложит из-
менить пароль.

Включить или  отключить данную функцию 
можно в настройках Chrome в разделе Конфи-
денциальность и безопасность > Безопасность 
(chrome://settings/security) с  помощью пере-
ключателя «Сообщать, если пароли были рас-
крыты в результате утечки данных».

Для  проверки вначале вы должны войти 
в свой аккаунт Google.

После этого будут проверены пароли, которые 
вы храните в вашем аккаунте Google.

С  моей точки зрения, это не  очень хоро-
ший метод проверки, так как предполагает, 
что все ваши пароли вы храните в браузере, 
что по умолчанию далеко не лучший способ. 
Кроме того, в данном случае фактически вы 
проверяете пароли только от Интернет-сер-
висов. То есть если для работы с электрон-
ной почтой вы используете специализиро-
ванный клиент, например Microsoft Outlook, 
Mail из  состава Windows 10, то  проверить 
данные пароли вы не можете. Или если вы 
используете клиенты Facebook, Messenger, 
а не соответствующие веб-версии на вашем 
смартфоне, то  проверить надёжность этих 
паролей тоже не удастся.

Включить или  отключить данную функцию 
можно в настройках Chrome в разделе Кон-
фиденциальность и  безопасность > Безо-
пасность (chrome://settings/security) с  по-
мощью переключателя «Сообщать, если 
пароли были раскрыты в  результате утеч-
ки данных».

Почему я  не  использую этот сервис? 
На  то  есть две причины. Уже давно я  по-
нял, что личные данные, к которым, без со-
мнения, относятся и  пароли, и  компа-
ния Google  — несовместимы изначально. 
Кто хочет убедиться в этом прочитайте ли-
цензионное соглашение на  использование 
сервисов Google и  вспомните, что  именно 
данная компания была учредителем бир-
жи торговли личными данными (не  путать 
с персональными).

Причина первая — никогда не храните ваши 
пароли в браузерах!

Причина вторая  — я  использую сторонний 
менеджер паролей, которому за 10 лет нау-
чился доверять гораздо больше.

BreachAlarm

Данный сервис позволяет проверять элек-
тронную почту на  утечки бесплатно, 
а  на  платной основе вы можете подключить 
автоматическое оповещение об утечках и до-
полнительные услуги.

Для владельцев коммерческих аккаунтов, ма-
лого бизнеса или большой семьи цена состав-
ляет 30 долларов в год.

passwords.google.com

breachalarm.com
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Have I been pwned?

 
 

Данный сервис является одним из  самых из-
вестных сервисов для  проверки аккаунтов. 
Сайт был создан в  октябре 2013  года после 
одной из  крупнейших краж в  истории, ког-
да были украдены данные 153 миллионов 
учётных записей Adobe. Have I been pwned 
представляет собой реверсивную поисковую 
систему, которая проверяет наличие вашей 
электронной почты или пароли в огромной ба-
зе данных взломанных паролей. Просто вве-
дите свой адрес почты или  пароли, и  сервис 
покажет, фигурировали ли ваши данные в из-
вестных утечках.

В этом ряду нельзя не отметить и российские 
сервисы для проверки учётных записей, соб-
ственно, которыми пользуюсь и я.

Сервисы от Kaspersky

Kaspersky Security Cloud
С  помощью данного сервиса вы можете 
проверять ваши учётные записи на возмож-
ные утечки. Следует учесть, что при прове-
дении проверки «Лаборатория Касперско-
го» никогда не получает данные в открытом 
виде и  не  хранит их, а  использует только 
для  проверки. При  обнаружении утечки 
Kaspersky Security Cloud не  получает до-
ступа к  самим пользовательским данным, 
а  предоставляет информацию только о  ка-
тегориях данных, которые могли попасть 
в публичный доступ.

По  умолчанию Kaspersky Security Cloud 
проверяются:

•	имя вашей учётной записи, когда вы авто-
ризуетесь на сайтах. В момент авторизации 
имя учётной записи в зашифрованном виде 
передаётся в KSN, где осуществляется даль-
нейшая проверка.

•	адрес электронной почты, привязанный 
к вашей учётной записи My Kaspersky. Пер-
вая проверка осуществляется через двое 
суток после установки программы. Далее — 
каждые 24 часа.

Проверка учётных записей осуществляется 
с использованием регулярно пополняющейся 
базы сайта www.haveibeenpwned.com.

В случае обнаружения, что ваши данные мог-
ли попасть в  публичный доступ, вы будете 

уведомлены об  этом, и  будет показано 
следующее:

•	список сайтов, с которых могла произойти 
утечка данных;

•	даты возможной утечки;

•	категории данных, которые могли попасть 
в публичный доступ.

Для минимизации последствий нажмите 
на ссылку с категорией данных 
в уведомлении.

Как  видно из  рисунка, вы можете проверить 
не только свои, но и другие учётные записи.

Если ваши данные попали в  публичный до-
ступ, нажмите Личные данные или  История 
активности и выполните рекомендации по за-
щите ваших данных.

LeakCheck

Данный сервис стоит отметить в первую оче-
редь тем, что он, в отличие от всех остальных, 
за  исключением Kaspersky Security Cloud, 
русскоязычный, что, несомненно, удобнее. 
Но дело даже не в этом. В данном случае вы 
можете проверить не только учётную запись 
вашей почты.

haveibeenpwned.com

leakcheck.io
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С учётом участившихся случаев вишинга1 со-
хранность вашего номера телефона в секрете 
от посторонних приобретает первостепенное 
значение, следовательно, всё более важным 
становится отслеживание распространённо-
сти вашего номера. В данном случае это пер-
вый сервис отслеживания номеров телефонов 
(естественно, из известных мне). Вполне воз-
можно, что вы знаете и другие, я — нет.

Дополнительным удобством становится ис-
пользование для входа в сервис 2FA (двухфак-
торной аутентификации), что  усиливает вашу 
защищённость. Кстати, это первый подобный 
сервис, использующий правильную аутенти-
фикацию. Правильным в данном случае я счи-
таю именно 2FA, обеспечивающий строгую 
аутентификацию. Ведь использование 2FA су-
щественно усиливает вашу защищённость.

E-mail по ключевому слову 
(keyword@*.*)
В  данном случае проверка происходит 
по  ключевому слову, то  есть проверка адре-
сов по содержанию ключевого слова в начале 
адреса. К  примеру, вы вводите запрос «cop» 
и  получаете адреса почты, которые начина-
ются на  «cop». Если  же вы введёте «cop@», 
то  получите результаты, которые содержат 
только «cop».

Логин

1. Vishing, от Voice phishing — один из методов мошен-
ничества с использованием социальной инженерии, ко-
торый заключается в том, что злоумышленники, исполь-
зуя телефонную коммуникацию и играя определённую 
роль (сотрудника банка, покупателя и т. д.), под разными 
предлогами выманивают у держателя платёжной карты 
конфиденциальную информацию или стимулируют к со-
вершению определённых действий со своим карточным 
счётом/платёжной картой.

Если вы решите проверить защищённость ва-
шего логина на  каком‑либо Интернет-ресур-
се, то  вам предлагается использовать этот 
ресурс.

Проверка проводится по  собственной регу-
лярно пополняемой базе. На  момент напи-
сания статьи она содержит порядка 7 млрд 
строк.

При  нахождении уязвимости в  сайте с  него 
обычно сливается база пользователей, рас-
шифровывается и  выкладывается на  различ-
ные форумы, такие базы и добавляются в об-
щую базу, где пользователи могут проверить 
свою почту на утечку паролей.

В  чём  отличие от  бесплатных сервисов 
проверки:

1.	Предоставление списка слитых паролей 
вместо информации об утечке.

2.	Доступен поиск не только по почте, 
но и по ключевому слову, логину и номеру 
телефона.

3.	Быстрая реакция и пополнение базы новы-
ми строками. Может быть, хакеры уже по-
лучили ваш пароль, но вы узнаете об этом 
слишком поздно.

4.	Лояльные условия для разработчиков. API 
ограничен лишь тремя запросами в секун-
ду и лимитами вашего тарифа.

Как работают подобные сервисы
Сервисы поиска взломанных логинов и паро-
лей, как правило, обрабатывают информацию 
из других источников, которые используются 
для обмена украденной информацией. В  ка-
честве таких источников выступают Pastebin, 
специализированные форумы, ресурсы 
в  Даркнете и  другие популярные среди ха-
керов площадки. Сервисы проверки исполь-
зуют эту информацию в благородных целях: 
чтобы предупредить пользователя об  утеч-
ках и  порекомендовать ему изменить логин 
и пароль.

К  сожалению, в  сети можно найти несколь-
ко мошеннических сайтов, которые просто 
собирают вашу электронную почту и  паро-
ли для  будущих попыток взломов. Используя 
непроверенный инструмент, вы подвергаете 
свои данные дополнительному риску, что мо-
жет привести к ещё более серьёзным наруше-
ниям данных.

А какими сервисами пользуетесь вы?

Владимир Безмалый

Microsoft Security Trusted Advisor 
Microsoft MVP 
Kaspersky Certified Trainer 
Консультант ООН по информационной безопасности
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Финишная прямая реформы
Где получать КЭП индивидуальным предпринимателям, руководителям 

компаний и их сотрудникам с 1 января 2022 года

За последние 2 года рынок электронной подписи претерпел значительные изменения. 
Причиной тому стал принятый в 2019 году закон № 476‑ФЗ, который внёс поправки 

в закон № 63‑ФЗ «Об электронной подписи».
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Изменения, вступившие в силу:
Запрет дополнительных объектных 
идентификаторов

С  1 июля 2020  года участники электронно-
го взаимодействия не  вправе устанавливать 
иные, за  исключением предусмотренных за-
коном № 63‑ФЗ, ограничения признания ква-
лифицированной электронной подписи (КЭП). 
Кроме того, был установлен запрет на  вне-
сение в  сертификат ключа проверки элек-
тронной подписи информации, не являющей-
ся обязательной согласно законодательству. 
Таким образом, все избыточные идентифика-
торы были отменены.

Новые правила аккредитации удостоверяю-
щих центров

Также 1 июля 2020  года вступили в  силу 
новые правила аккредитации удостоверяю-
щих центров (УЦ). Существенно повысились 
требования к  объёму собственных средств, 
к  финансовому обеспечению ответственно-
сти, к  деловой репутации их  руководителей 
и учредителей.

Прекращение выпуска КЭП удостоверяющими 
центрами, не  соответствующими повышен-
ным требованиям

С 1 июля 2021 года выдавать КЭП могут толь-
ко те компании, которые прошли аккредита-
цию по  новым правилам. На  начало ноября 
2021  года лишь 35 УЦ, включая ведомствен-
ные, из более чем 500 организаций подтвер-
дили своё право продолжать деятельность.

Изменения, которые вступят в силу:
Новые правила получения КЭП руководителя-
ми компаний и ИП

С 1 января 2022 года руководители компаний 
и ИП обязаны получать КЭП только в УЦ ФНС 
или у его доверенных лиц.

На начало ноября 2021 года доверенными ли-
цами стали ПАО «Сбербанк России» и удосто-
веряющий центр «Основание» (АО «Аналити-
ческий Центр»), которые уже уполномочены 
выдавать КЭП УЦ ФНС.

Интеграция с  программно-аппаратным ком-
плексом ведомства и  прочие настройки 
успешно проведены специалистами удосто-
веряющего центра «Основание» ещё в рамках 
пилотного проекта, проходившего в  текущем 
году. Сейчас системы работают в штатном ре-
жиме и  готовы к  обработке до  100 запросов 
в минуту круглосуточно.

Для  повышения безопасности выпуска вы-
строен информационный обмен со  специа-
листами УЦ ФНС и  внедрён дополнительный 
контур защиты от мошеннических действий — 
фотографирование получателя КЭП на  фоне 
уникального для каждого филиала баннера.

На начало ноября 2021 года запущены или го-
товы к  старту более 130 филиалов по  всей 
России, в  следующем году планируется уси-
лить присутствие открытием новых точек. 
При  их  размещении учитываются регионы 
с пиковым спросом на КЭП руководителей ком-
паний и ИП, а также выпускающая сеть УЦ ФНС.

С целью повысить комфорт и скорость процесса 
по обеспечению КЭП пользователей также про-
рабатываются различные варианты сотрудни-
чества с организациями, взаимодействующими 
с юридическими лицами и ИП. В рамках пилот-
ного проекта в том числе идёт отбор федераль-
ных и  региональных компаний, которые будут 
участвовать в  процессе подготовки докумен-
тации получателями подписи. Узнать подроб-
нее о  том, как  присоединиться к  партнёрской 
сети удостоверяющего центра «Основание», 
можно, отправив запрос на электронную почту 
или оставив заявку на официальном сайте.

О действительности КЭП, полученных 
в 2021 году

Изменения законодательства с 1 января 2022 го-
да кардинально трансформируют работу с КЭП. 
Что будет с подписями, выпущенными ранее?

В  настоящее время единственная обратная 
связь, поступившая от  ведомств  — это пись-
мо Минцифры РФ от  10 августа 2021  года 
№ОП-П15‑085‑33604, которое носит инфор-
мационно-разъяснительный характер.

В  письме отмечено, что  подписи, выданные 
УЦ, не прошедшими аккредитацию по новым 
правилам, после 1 января 2022  года исполь-
зовать запрещено.

В  качестве допустимых случаев использова-
ния указаны следующие:

•	юридические лица и индивидуальные пред-
приниматели, получившие КЭП, созданные 
аккредитованными по повышенным требова-
ниям удостоверяющими центрами, могут при-
менять их после 1 января 2022 года до окон-
чания срока их действия. Это также относится 
к правоотношениям компаний, когда владель-
цем КЭП является физическое лицо, действу-
ющее от имени юридического лица;

•	если удостоверяющий центр выдавал КЭП 
до 1 июля 2021 года и при этом получил ак-
кредитацию по новым правилам до 31 дека-
бря 2021 года, то такими подписями можно 
пользоваться до окончания срока их действия.

Обращаем внимание, что  законодательный 
вес информационно-разъяснительного доку-
мента нельзя приравнять к  постановлению 
или приказу.

Руководителям компаний и ИП, срок действия 
КЭП которых истекает в конце года, рекомен-
довано получать КЭП в УЦ ФНС или у его до-
веренных лиц.
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Новый механизм использования электронной 
подписи сотрудниками компаний

Согласно законодательству, с начала следующе-
го года сотрудники, действуя от имени компании 
или ИП, должны будут использовать электрон-
ные подписи физического лица и прикладывать 
машиночитаемую доверенность (МЧД).

Изменение носит фундаментальный характер, 
так как затрагивает все стороны рынка: поль-
зователей, удостоверяющие центры, инфор-
мационные системы, работающие с электрон-
ной подписью.

Применение МЧД регламентировано законом 
№ 476‑ФЗ и  рядом нормативно-правовых ак-
тов Минцифры. Часть из них была опубликова-
на в октябре этого года, часть на момент выпу-
ска статьи ещё находилась на рассмотрении.

Закон № 476‑ФЗ определяет правила оформле-
ния машиночитаемых доверенностей. Отмече-
но, что шаблоны для них будут доступны либо 
в  используемой информационной системе, ли-
бо на портале «Госуслуги», а для доверенностей 
финансовых организаций — на сайте ЦБ РФ.

Приказ Минцифры от  18 августа 2021  года 
№ 857 утверждает единые требования к  фор-
мам доверенностей. МЧД следует создавать 
в формате XML и подписывать КЭП в форма-
те XMLDIG. В ней необходимо указывать наи-
менование документа, сведения о доверителе 
и  представителе, дату совершения доверен-
ности, срок действия, перечень полномочий 
представителя и другую информацию.

Порядок формирования классификатора полно-
мочий представителя регламентирован при-
казом от  18 августа 2021  года № 856. Раз-
мещение и  ведение классификатора будет 
осуществляться в  информационной системе 
головного удостоверяющего центра, функции 
которого осуществляет Минцифры.

Приказ о  требованиях к  машиночитаемым фор-
мам документов о  полномочиях от  18 августа 
2021  года № 858 указывает, что их необходимо 
составлять в формате XML и подписывать квали-
фицированной электронной подписью довери-
теля в формате XMLDSIG либо в иных форматах.

Все эти приказы вступят в силу 1 марта 2022 года.

По  данным на  начало ноября 2021  года 
на стадии рассмотрения находятся ещё 3 про-
екта постановлений: о  порядке предостав-
ления доверенностей, о  требованиях к  ним 
и  об  их  хранении. После утверждения со-
ответствующих нормативно-правовых актов 
вся необходимая нормативно-правовая ба-
за по машиночитаемым доверенностям будет 
сформирована.

Сотрудники компаний и  работники ИП и  в  слу-
чае отсрочки перехода на МЧД, и в случае своев-

ременного старта новой схемы работы должны 
будут обращаться в  коммерческий удостоверя-
ющий центр, который прошёл аккредитацию 
по  повышенным требованиям. Перечень УЦ, 
подтвердивших своё право продолжать выда-
вать КЭП, доступен на официальном сайте Мин-
цифры digital.gov.ru.

Удостоверяющий центр «Основание»
УЦ «Основание» создан акционерным обще-
ством «Аналитический Центр», объединившим 
богатый практический опыт работы на рынке 
электронной подписи с передовыми техноло-
гиями партнёров проекта. В  формировании 
новой структуры УЦ «Основание» приняли 
участие «РТ-Проектные технологии» госкор-
порации Ростех, ГК Seldon и ХК «Эволюция».

В  период с  2010 по  2018  год компания уча-
ствовала в  организации единого простран-
ства доверия электронной подписи в  сфере 
электронных торгов. Полученные компетен-
ции позволили войти в состав рабочих групп 
по  нормотворчеству и  выработке изменений 
Федерального закона «Об  электронной под-
писи» № 63‑ФЗ.

УЦ «Основание» — это удостоверяющий центр 
федерального масштаба, одним из  первых 
получивший аккредитацию по  повышенным 
законодательным требованиям (приказ Мин-
комсвязи России № 668 от 4 декабря 2020 го-
да «Об  аккредитации удостоверяющих цен-
тров»). Благодаря выполнению самых строгих 
стандартов компания смогла стать доверен-
ным лицом УЦ ФНС (приказ Федеральной на-
логовой службы от 4 августа 2021 года №ЕД-
7-24/717@ «Об определении доверенных лиц 
Удостоверяющего центра ФНС России»).

Получить КЭП в  удостоверяющем центре 
«Основание» могут:

•	физические лица;

•	руководители и работники юридических 
лиц;

•	индивидуальные предприниматели 
и их сотрудники.

Форма заявки на получение КЭП представле-
на на сайте uc-osnovanie.ru.

Также в  филиалах УЦ «Основание» доступ-
ны прочие продукты и  услуги, необходимые 
для работы с электронной подписью: сертифи-
цированные USB-носители, средства криптогра-
фической защиты информации, страхование от-
ветственности и рисков при работе с КЭП.

uc-osnovanie.ru
info@uc-osnovanie.ru
8 800 1001 500

https://uc-osnovanie.ru/?utm_source=internet&utm_medium=iecp&utm_campaign=statya&utm_content=Proshchanie-s-sotnyami-UC-Gde-poluchat-KEP-posle-transformacii-rynka-elektronnoj-podpisi&utm_term=uc-osnovanie


В информационно-телекомму-
никационных системах органов 
власти и управления, в военных 
и технологических системах 
управления и контроля, в фи-
нансовых системах, в бизнесе, 
в образовании и других областях 
человеческой деятельности за-
частую приходится использовать 
для передачи важных или чув-
ствительных данных общедоступ-
ные каналы электросвязи.

При передаче данных в электронной 
форме от одного пользователя такой 
системы другому по  каналам обще-
доступной сети электросвязи требу-
ется обеспечить надёжную защиту 
передаваемых данных как от просмо-
тра посторонними при передаче, так 
и от их подмены или несанкциониро-

ванного изменения внешними злоу-
мышленниками, или  даже самим по-
лучателем. Иногда требуется также 
обеспечить возможность аргументи-
рованной защиты от потенциального 
отрицания в  дальнейшем получате-
лем самого факта получения конкрет-
ной порции данных (файла, электрон-
ного документа или сообщения и т. п.).

Другими словами, в  системах с  обме-
ном электронными данными по откры-
тым каналам связи необходимо обеспе-
чить реальную конфиденциальность 
и  надёжное подтверждение аутентич-
ности каждого передаваемого по  ка-
налам блока данных (то  есть его ав-
торства и неизменности данных в ходе 
их передачи и хранения получателем).

В  качестве характерных примеров 
технических решений этого комплек-
са задач могут быть рассмотрены 
способы, описываемые в  американ-
ских патентах  — US 2006195907 A1, 
US 2010063895 A1, US 2002138433 A1, 
US 201109335 A1, китайском патен-

те  — CN 102411814 (A), международ-
ном патенте — WO 2012/146987 A1.

Ещё одним неплохим решением мож-
но считать «Способ использования 
мобильного телефона и  карты памя-
ти с  дополнительным процессором 
для  аутентификации и  подтвержде-

Можно ли 
контролировать 
данные в чужих 
руках

Анатолий Лебедев
Кафедра Информационной безопасности 
(ИУ8) МГТУ им. Н.Э. Баумана

Опыт

46

CIS / № 4 (18) / 2021 / www.cis.ru



ния транзакций» по заявке на россий-
ский патент RU 2010144825 A1, в рам-
ках которого предусматривается 
использование мобильного телефо-
на и карты памяти с дополнительным 
процессором, выполняющим крипто-
графические преобразования, для ге-
нерации и  хранения в  защищённом 
виде одноразовых паролей, исполь-
зуемых для  аутентификации пользо-
вателей или конкретных транзакций.

Но  существенный отличительный 
признак этого технического решения, 
состоящий в том, что для аутентифи-
кации пользователей и транзакций ис-
пользуются именно одноразовые па-
роли, а не подписанные электронной 
цифровой подписью данные, делает 
его принципиально «не  дотягиваю-
щим» до признаваемого в настоящее 
время достаточным уровня надёжно-
сти такой защиты.

Кроме того, операционные системы 
современных мобильных телефонов 
уже достаточно сложны, чтобы поя-
вились возможности их  заражения 
вредоносными программами (виру-
сы, трояны, черви, эксплойты и  т. п.), 
примеров которых становится всё 
больше, а  также появились реаль-
ные возможности удалённого управ-
ления такими устройствами по сети.

При  способе аутентификации по  за-
явке на  российский патент RU 
2010144825 A1 нет, и  принципиаль-
но не может быть возможности пол-
ностью юридически корректного 
разбирательства возможных споров 
между сторонами только на  осно-
ве электронных документов, а также 
не идёт речи о передаче шифрован-
ных данных с регулированием со сто-
роны центра доступа к ним после мо-
мента их получения пользователем.

При  разбирательстве таких споров 
приходится апеллировать к  заранее 
оговариваемому в документах о пре-
доставлении электронной услуги обя-
зательству пользователя принимать 
на  себя ответственность за  все опе-
рации, подтверждённые его однора-
зовыми паролями, и  доверять любо-
му утверждению провайдера услуги 
доставки электронных данных о том, 
что  такое подтверждение действи-
тельно имело место. Ясно, что  такая 
схема разрешения возможных спо-
ров изначально предполагает сторо-
ны далеко не равноценными.

При  грамотно построенной линии 
юридической защиты независимый 
пользователь в  такой системе име-

ет реальные шансы отказаться в ходе 
судебного разбирательства или  рас-
смотрения спора в арбитраже от фак-
тически проведённой им, но  ставшей 
неприемлемой для  него по  результа-
там, выполненной операции с данными.

Ещё  одним решением данного класса 
является «Способ совершения платёж-
ной финансовой операции (варианты)» 
по заявке ЕА 200600717 А1, в вариан-
тах которого, в частности, предусматри-
вается подтверждение аутентичности 
электронной транзакции с  помощью 
сотовых телефонов при обмене данны-
ми между удалёнными пользователями 
по сети беспроводной связи.

Но  существенный отличитель-
ный признак этого решения, состо-
ящий в  том, что  платёжный доку-
мент, подтверждающий электронную 
финансовую операцию (бумажный 
или электронный), оформляется толь-
ко в  центре обработки финансовых 
операций, а все действия пользовате-
лей — автора платёжного распоряже-
ния и  финансовой организации, вы-
полняющей операцию, авторизуются 
только на  основе традиционной па-
рольной технологии без  какого‑либо 
электронного их документирования.

Кроме того, в данном решении речь 
вообще не идёт о защите передава-
емых в  электронной форме данных 
от  просмотра посторонними в  хо-
де их  передачи по  каналам связи, 
также не  идёт речи и  о  возможно-
сти регулировать момент доступа 
к  переданным защищённым данным 
их легального получателя после мо-
мента их получения.

Таким образом, и в  этом случае два 
перечисленных существенных не-
достатка не  позволяют обеспечить 
требуемый уровень защиты элек-
тронных данных в  информационной 
системе.

Ещё одним интересным техническим 
решением для  подобной задачи яв-
ляется полезная модель «Автома-
тизированная система электронной 
подписи документов» по  заявке RU 
142709 U1 от 20.02.2014, в вариантах 
которой, в  частности, предусматри-
вается подтверждение аутентично-
сти электронной связи.

В данной полезной модели предлага-
ется по существу способ оформления 
юридически значимых электронных 
документов при помощи электронной 
цифровой подписи, создание и  про-
верка которой производится только 

на специальном сервере электронной 
цифровой подписи, на  котором обе-
спечивается защищённая операци-
онная среда. Сама полезная модель 
описана по существу в виде блок-схе-
мы алгоритма компьютерной про-
граммы с указанием на названия кон-
кретных её программных компонент 
и  со  ссылками именно на  конкрет-
ные программные продукты, реализу-
ющие отдельные модули программы.

В  этом решении не  ставится задача 
защиты передаваемой в  электронной 
форме информации от несанкциониро-
ванного доступа при  передаче по  ка-
налам связи, а  также не  затрагивает-
ся проблема регулирования доступа 
получателя к  информации после её 
передачи получателю. Эти два суще-
ственных недостатка также не  позво-
ляют говорить о выполнении всех пере-
численных выше требований к системе 
защиты электронных данных.

Кроме того, в  этом решении невоз-
можно выполнить документальное 
подтверждение в электронной форме 
фактов получения электронных дан-
ных и  их  аутентичности получателя-
ми, поскольку такое подтверждение 
возможно только на защищённом сер-
вере электронной цифровой подписи 
всей автоматизированной системы, 
что не обеспечивает свойства неотка-
зуемости получателя данных.

Техническим результатом, обеспечи-
ваемым описываемым далее спосо-
бом, является качественное повыше-
ние общего уровня защиты данных, 
в  том числе, принципиально новая 
возможность для отправителя инфор-
мации  — возможность предостав-
лять получателю доступ к отдельным 
разделам переданной информации 
в  точно определённые отправителем 
моменты времени, даже после полу-
чения всей информации получателем, 
а также возможность достижения лю-
бого требуемого уровня защиты ин-
формации от  постороннего доступа 
к  ней в  процессе передачи по  кана-
лам связи и при хранении её у полу-
чателей до момента открытия доступа 
к ней отправителем.

Мы предлагаем способ рассылки за-
щищённых данных в  электронной 
форме, предусматривающий нали-
чие одного или  нескольких центров 
рассылки и  заранее определённый 
или динамически изменяемый состав 
получателей защищённых данных, 
в котором рассылаемая, обрабатыва-
емая и хранимая информация пред-
ставляется в  виде последователь-
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ностей электромагнитных импульсов 
и  обрабатывается на  электронных 
устройствах пользователей.

Рассылаемые данные формируют-
ся в  виде отдельных порций электро-
магнитных импульсов, подписываются 
электронной цифровой подписью и ко-
дируются по принятому в системе спо-
собу электронной цифровой подписи 
и принятому в системе способу защит-
ного кодирования данных, отличается 
тем, что содержит следующие этапы.

1.	 Любой центр рассылки данных ге-
нерирует в защищённой памяти 
своего электронного устройства 
обработки данных ключевую пару 
вида «закрытый ключ — открытый 
ключ» для создания и проверки 
его электронной цифровой под-
писи (ЭЦП) и ключевые пары ви-
да «закрытый ключ — открытый 
ключ» для формирования общего 
секрета пары для выбранного спо-
соба защитного кодирования дан-
ных между этим центром рассыл-
ки и конкретным получателем.

2.	 Каждый получатель информа-
ции генерирует в защищённой 
памяти своего электронного 
устройства ключевую пару «за-
крытый ключ — открытый ключ» 
для создания и проверки своей 
ЭЦП и ключевые пары для фор-
мирования парного секрета 
для защитного кодирования дан-
ных при обмене информацией 
этого пользователя с центром 
рассылки.

3.	 Открытый ключ проверки ЭЦП 
и открытые ключи защитного ко-
дирования информации от цен-
тра рассылки к конкретным 
пользователям экспортируют 
из памяти электронного устрой-
ства центра рассылки.

4.	 Открытый ключ проверки ЭЦП 
центра рассылки передают лю-
бым доступным способом всем 
пользователям, которым будут 
направляться защищённые элек-
тронные данные.

5.	 Открытые ключи защитного ко-
дирования информации от цен-
тра рассылки к конкретным поль-
зователям хранят в защищённой 
памяти электронного устрой-
ства обработки данных центра 
рассылки.

6.	 Открытый ключ проверки своей 
ЭЦП и открытые ключи защит-
ного кодирования данных каж-
дый пользователь экспортирует 
из защищённой памяти своего 

электронного устройства и пере-
даёт в центр рассылки.

7.	 Центр рассылки подписыва-
ет электронные данные или от-
дельные их порции своей 
электронной цифровой под-
писью и кодирует их для кон-
кретного пользователя (по-
лучателя) на парном ключе 
защитного кодирования данных 
между центром рассылки и этим 
пользователем.

8.	 Подписанную ЭЦП центра рас-
сылки и закодированную 
для конкретного получателя ин-
формацию передают из цен-
тра рассылки этому получателю 
по любому доступному каналу.

9.	 В установленный им момент центр 
рассылки посылает пользователю 
свой открытый ключ для форми-
рования парного ключа защитно-
го кодирования данных от центра 
к данному пользователю.

10.	Пользователь из переданного 
центром открытого ключа защит-
ного кодирования данных и сво-
его закрытого ключа для коди-
рования данных вырабатывает 
парный ключ защитного коди-
рования данных для конкретной 
пары «центр рассылки — пользо-
ватель» и декодирует получен-
ные от центра данные.

11.	Пользователь проверяет ЭЦП 
центра рассылки под декоди-
рованными данными, при её 
корректности формирует элек-
тронное подтверждение факта 
получения данных и их аутен-
тичности, подписывает это под-
тверждение своей ЭЦП и отправ-
ляет его в центр рассылки.

12.	Стороны хранят копии передан-
ных другой стороне защищённых 
электронных данных, а также ко-
пии электронных подтверждений 
фактов их получения и их аутен-
тичности в качестве юридиче-
ски значимых электронных до-
кументов вместе с ЭЦП другой 
стороны, то есть стороны, выпу-
стившей каждый из этих элек-
тронных документов.

Важным частным случаем описан-
ного способа защищённой рассылки 
данных с  контролем доступа к  ним 
будет такой, при  котором выполня-
ются следующие условия:

•	Все действия сторон, выполняемые 
последовательно на этапах 3–6, 
производятся непосредственно 

на защищённом программно-аппа-
ратном комплексе центра рассылки 
и готовые к применению электрон-
ные устройства пользователя с за-
писанными в их память ключами 
доставляются по каналам доставки 
получателям защищённых данных.

•	На этапе 4, кроме открытого клю-
ча проверки электронной цифровой 
подписи центра рассылки, в память 
электронного устройства пользова-
теля записываются также открытые 
ключи центра рассылки для форми-
рования парных ключей защитного 
кодирования данных, направляемых 
пользователю, и доступ к отдельным 
открытым ключам защитного коди-
рования данных центра рассылки 
в памяти электронного устройства 
пользователя защищается паролями, 
которые сообщаются пользовате-
лю только в моменты, определяемые 
центром рассылки.

•	Персональные электронные 
устройства пользователей выпол-
нены в виде аппаратных USB-то-
кенов или смарт-карт, способных 
создавать и проверять электрон-
ные цифровые подписи, выполнять 
защитное кодирование данных 
и генерировать ключи для этих 
преобразований.

•	В качестве электронных специали-
зированных устройств защиты дан-
ных центра рассылки и получателей 
информации используются аппа-
ратные USB-токены или смарт кар-
ты, все действия сторон, выполня-
емые последовательно на этапах 
1–6, производятся на защищённом 
программно-аппаратном комплек-
се центра рассылки, а USB-токены 
или смарт-карты получателей, го-
товые к применению, доставляют-
ся по надёжным каналам доставки 
получателям защищённых данных; 
доступ к памяти токена защищает-
ся индивидуальным паролем полу-
чателя, а доступ к каждому открыто-
му ключу для формирования парного 
ключа защитного кодирования дан-
ных защищается дополнительным 
паролем; в определённый момент 
центр рассылки сообщает получате-
лю пароль доступа к памяти токена 
или смарт-карты, а также пароли до-
ступа только к тем открытым ключам 
формирования парных ключей за-
щитного кодирования данных, кото-
рые позволяют формировать парные 
ключи защитного кодирования и де-
кодировать только конкретные блоки 
открываемых получателю данных.

•	В качестве программно-аппарат-
ных или аппаратных средств за-
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щиты данных центра рассылки ис-
пользуются аппаратные модули 
безопасности — «HSM-модули», ре-
ализующие на аппаратном уровне 
все необходимые функции в своей 
собственной надёжно защищённой 
операционной среде.

•	Непосредственно открытый ключ 
проверки ЭЦП центра рассылки, 
генерируемый на этапе 1, записы-
вается в защищённую память элек-
тронного аппаратного средства 
пользователя без возможности его 
экспорта.

•	Преобразования, реализуемые 
получателями в ходе доступа 
и обработки данных, выполня-
ются программным модулем непо-
средственно в блоке управления 
устройства обработки электронных 
данных, а средство защиты данных 
в виде персонального USB-токе-
на или смарт-карты служит только 
для генерации и хранения ключей 
этих преобразований.

•	В дополнение к подтверждению 
факта получения и аутентичности 
конкретной порции данных от цен-
тра рассылки пользователь на эта-
пе 11 может формировать и другие 
электронные документы, напри-
мер путём сканирования бумажных 
документов на своём устройстве 
обработки электронных данных, 
подписывать их своей ЭЦП, защи-
щать их защитным кодировани-
ем посредством своего USB-токе-
на или смарт-карты и передавать 
их в центр по общедоступным от-
крытым каналам электросвязи.

•	На этапе 7 каждая конкретная пор-
ция данных кодируется центром 
рассылки на отдельном ключе, ко-
торый закрывается паролем до-
ступа к этому ключу и помещается 
центром в защищённую память то-
кена пользователя; токен с откры-
тым ключом проверки ЭЦП центра 
рассылки и защищёнными пароля-
ми доступа ключами защитного ко-
дирования передаётся пользовате-
лю; подписанную и закодированную 
для данного получателя информа-
цию доставляют ему из центра; па-
роль доступа к ключу защитного 
кодирования конкретной порции 
данных сообщается пользователю.

•	На этапах 1–12 сторонами исполь-
зуются изолированные компьюте-
ры без подключения к локальным 
сетям и без выхода в глобальную 
сеть интернет; защищаемая (под-
писанная ЭЦП центра и закоди-
рованная) информация и ключи 

для доступа к ней записываются 
центром рассылки непосредствен-
но в память токена получателя, 
а пароли для доступа к ним со-
общаются пользователю центром 
в определённый момент.

•	Открытый ключ проверки ЭЦП цен-
тра рассылки генерируется и за-
писывается непосредственно в за-
щищённую память персональных 
электронных устройств получате-
лей, а открытые ключи проверки ЭП 
получателей и открытые ключи за-
щитного кодирования данных этим 
получателям генерируются и записы-
ваются в защищённую память элек-
тронного устройства защиты данных 
центра рассылки на защищённом 
программно-аппаратном комплексе 
центра рассылки и готовые к приме-
нению персональные электронные 
устройства получателей доставляют-
ся по каналам доставки получателям 
защищённых данных; подписанную 
и закодированную для данного по-
лучателя информацию на этапе 11 
доставляют ему из центра рассылки; 
открытые ключи для доступа к ней 
передаются получателю по открытым 
каналам в определённый центром 
рассылки момент.

•	В системе присутствуют удостоверя-
ющие центры (УЦ, см. [2, 3]), функ-
цией которых является удостовере-
ние своей электронной цифровой 
подписью, что открытые ключи цен-
тра рассылки и открытые ключи по-
лучателей являются аутентичными; 
действия на этапах 1–6 выполняют-
ся на защищённом программно-ап-
паратном комплексе УЦ и готовые 
к применению электронные устрой-
ства для защиты данных центра рас-
сылки и получателей доставляются 
по каналам доставки в центры рас-
сылки информации и получателям 
защищённых данных.

•	В системе присутствуют удостоверя-
ющие центры (УЦ), функцией кото-
рых является удостоверение своей 
электронной цифровой подписью, 
что открытые ключи центра рассыл-
ки и открытые ключи получателей 
являются аутентичными. Действия 
сторон на этапах 1–6 выглядят сле-
дующим образом: центр рассыл-
ки генерирует в защищённой памя-
ти своего электронного устройства 
защиты ключевую пару («закрытый 
ключ — открытый ключ») для соз-
дания и проверки его электронной 
цифровой подписи и ключевые пары 
для формирования ключей защитно-
го кодирования данных между цен-
тром рассылки и каждым конкрет-

ным получателем; центр рассылки 
оформляет заявки в УЦ на выпуск 
сертификатов созданных им откры-
тых ключей и передаёт сертификат 
проверки его ЭП всем получателям, 
а сертификаты своих открытых клю-
чей защитного кодирования хранит 
в защищённой памяти; получатель 
генерирует в защищённой памяти 
своего криптографического сред-
ства ключевую пару («закрытый 
ключ — открытый ключ») для соз-
дания и проверки его ЭП и ключе-
вые пары для формирования клю-
чей защитного кодирования данных 
при обмене информацией с центром 
рассылки; получатель формирует 
заявки в УЦ на выпуск сертифика-
тов своих открытых ключей, полу-
чает из УЦ сертификаты и передаёт 
их в центр рассылки; центр рассыл-
ки проверяет аутентичность серти-
фикатов открытых ключей получате-
ля, сохраняет сертификаты проверки 
ЭП получателей у себя, формирует 
на основе открытых ключей получа-
телей для защитного кодирования 
данных и своих закрытых ключей 
парные ключи защитного кодиро-
вания информации для каждого по-
лучателя, шифрует на них переда-
ваемую информацию и отправляет 
её получателям; получатель по фак-
ту получения доступа к сертифи-
катам открытых ключей защитного 
кодирования данных центра рас-
сылки формирует ключи для коди-
рования данных и декодирует их, 
подтверждает факт получения ин-
формации сообщением для цен-
тра рассылки со своей электронной 
цифровой подписью и отправляет 
его в центр рассылки; при этом дан-
ное сообщение служит докумен-
тальным подтверждением факта 
получения информации на случай 
возможных споров.

•	Каждый участник системы имеет пер-
сональные электронные устройства 
защиты данных, позволяющие ему 
выполнять все действия на этапах 
1–6 независимо от действий центра 
рассылки и от действий других поль-
зователей, а передача между пользо-
вателями открытых ключей для вза-
имной проверки ЭП и открытых 
ключей для формирования ключей 
защитного кодирования информации 
осуществляется в кодированном ви-
де на едином ключе защитного коди-
рования ключей для всех участников 
системы, который генерируется и за-
писывается в защищённую память 
устройств производителем средств 
защиты данных непосредственно 
при их производстве.
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Предлагаемый способ представля-
ет однозначную последовательность 
действий над  наборами электри-
ческих сигналов, наиболее суще-
ственной частью которой является 
реализация электронной цифровой 
подписи (ЭЦП) и  защитного коди-
рования отдельных порций данных 
(файлов, сообщений электронной по-
чты и т. п.).

Электронная цифровая подпись лю-
бого пользователя под  любым бло-
ком данных (файлом, сообщени-
ем электронной почты, строкой бит 
и  т. д.) однозначно определяется со-
держанием подписываемых данных 
и  уникальным персональным набо-
ром данных пользователя, с  помо-
щью которого и формируется любая 
его электронная цифровая подпись 
(эти данные называются «закрытым 
ключом ЭЦП»).

Последовательность действий 
над  наборами электрических сигна-
лов для  создания и  проверки ЭП 
под конкретным блоком данных опи-
сывается в виде следующих этапов:

•	этапа специального сжатия (хэши-
рования) данных;

•	этапа создания уникального набо-
ра электрических сигналов, назы-
ваемого ЭЦП данного пользовате-
ля под конкретным блоком данных;

•	процедуры однозначной проверки 
того, что конкретная ЭЦП пользо-
вателя действительно была созда-
на с помощью его персональной 
информации для создания ЭЦП (за-
крытого ключа создания ЭЦП дан-
ного пользователя) и того конкрет-
ного блока данных, к которому она 
относится.

Процедуры преобразования после-
довательностей электрических сиг-
налов, соответствующие хэширо-
ванию подписываемых данных, 
созданию и  проверке электронных 
цифровых подписей сторон могут 
выполняться в  соответствии с  дей-
ствующими официальными госу-
дарственными стандартами РФ 
или аналогичными международными 
стандартами, а также в соответствии 
с  другими согласованными сторона-
ми способами.

При  этом для  создания закрытых 
ключей создания ЭЦП и соответству-
ющих им открытых ключей проверки 
ЭЦП могут использоваться отдель-
ные элементы или  целиком способ 
под  названием «Способ и  устрой-
ство получения и  хранения лично-

го цифрового сертификата и  способ 
защищённого обмена цифровой ин-
формацией» согласно Евразийскому 
патенту ЕА 200501605.

При необходимости оформлять элек-
тронные документы, соответствую-
щие законодательству РФ, могут 
быть для  этих целей использованы 
и  любые другие способы получения 
и  хранения ключевой информации, 
обеспечивающие выполнение всех 
требований федерального закона РФ 
«Об  электронной цифровой подпи-
си»  — ФЗ-63 от  06.04.2011  г. [2], 
и сопровождающих его нормативных 
документов.

Процедуры преобразования после-
довательностей электрических сиг-
налов, соответствующие кодирова-
нию/декодированию защищаемых 
данных, могут выполняться в  со-
ответствии с  действующими офи-
циальными государственными 
стандартами РФ или  аналогичны-
ми международными стандартами, 
а также в соответствии с другими со-
гласованными сторонами надёжными 
способами защитного кодирования.

Аппаратные внешние средства элек-
тронной цифровой подписи и защит-
ного кодирования данных позволя-
ют намного надёжнее защититься 
от  вредоносного ПО  или  внешней 
атаки, чем любые решения, реализу-
ющие эти процедуры в виде компью-
терных программ. Это справедливо 
как  для  прикладных программ, так 
и  для  системных библиотек ОС. Все 
компьютерные программные реше-
ния с  реализацией технологии ЭЦП 
и  защитного кодирования данных 
подвержены многочисленным из-
вестным атакам.

Отдельное внешнее персональное 
устройство для  генерации и  хране-
ния ключей ЭЦП, а  также для  соз-
дания и  проверки ЭЦП и  защитно-
го кодирования данных в настоящее 
время обычно оформляется в  ви-
де смарт-карты или  USB-токена. 
Смарт-карты представляют собой 
пластиковые карты со  встроенной 
микросхемой. В  большинстве слу-
чаев смарт-карты содержат микро-
процессор и операционную систему, 
контролирующую устройство и  до-
ступ к  объектам в  его памяти. Кро-
ме того, современные смарт-карты, 
как  правило, обладают возможно-
стью эффективно выполнять многие 
сложные преобразования для  за-
щиты информации на  аппаратном 
уровне.

Назначение смарт-карт  — аутенти-
фикация пользователя при обраще-
нии к  процессору карты и  храни-
мым в её памяти данным, генерация 
и  хранение в  защищённом виде 
ключевой информации для крипто-
графических процедур и  выполне-
ние криптографических преобра-
зований непосредственно внутри 
процессора в доверенной среде.

USB-токен функционально пред-
ставляет собой ту  же внутреннюю 
«начинку» смарт-карты и  USB-счи-
тыватель, объединённые в  одном 
корпусе.

Центр (центры) рассылки име-
ет специализированные элек-
тронные устройства для  защи-
ты данных, способные создавать 
и  проверять электронные цифро-
вые подписи, шифровать/расшиф-
ровать данные и генерировать клю-
чи для  этих криптографических 
преобразований.

Центр (центры) обеспечивает до-
веренную среду для обработки ин-
формации, в  которой данные фор-
мируются в виде отдельных порций 
(файлов, блоков данных, сообще-
ний, строк бит), подписываются ЭП 
и шифруются в соответствии с при-
нятыми способами.

Получатели рассылаемых дан-
ных располагают персональны-
ми аппаратными шифровальными 
(криптографическими) средства-
ми, выполненными в  виде смарт-
карт или  аппаратных USB-токенов, 
способных создавать и  проверять 
электронные подписи, колировать/
декодировать данные и  генери-
ровать все ключи, необходимые 
для этих преобразований.

Получатели располагают также ав-
томатизированными устройства-
ми обработки информации (прин-
терами, сканерами, МФУ), которые 
позволяют подключать персональ-
ные аппаратные средства защи-
ты данных непосредственно через 
USB-порт устройства или  считы-
вать и управлять их функциями по-
средством команд управляюще-
го модуля устройства обработки 
информации.

Анатолий Лебедев 
lebedevan@bmstu.ru 
Кафедра Информационной  
безопасности (ИУ8) 
МГТУ им. Н.Э. Баумана

Опыт
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Приближается одно из круп-
нейших ИБ-мероприятий 
года — SOC-Форум 2021, 
который пройдёт офлайн 
7–8 декабря в московском 
Центре международной 
торговли. Основные события 
мероприятия будут также 
транслироваться в онлайне.
Год назад телеверсию форума 
на  разных онлайн-площадках по-
смотрели более 9 тысяч человек, 
и  в  этом году мы вновь планируем 
охватить всех специалистов отрас-
ли  — представителей регуляторов, 
лидирующих игроков рынка ИБ, го-
сударственных структур и  социаль-
ной сферы, кредитно-финансово-
го сектора, операторов связи, ТЭК, 
промышленности.

Практическая ориентированность 
конференции  — это то, что  сегодня 
больше всего ценят профессионалы. 

Поэтому мы не  просто готовим но-
вое ИБ-мероприятие, а делаем став-
ку на результативность участия в нём 
для каждого.

Концепция SOC-Форума 2021  — «Ус-
лышать. Увидеть. Воплотить!». Это 
значит, что  в  течение 2 дней вы 
сможете:

•	услышать достоверную информа-
цию, последние тренды, опыт кол-
лег, ожидания заказчиков;

•	увидеть передовые технологии, ре-
альный SOC в действии, самые ак-
туальные на рынке решения;

•	воплотить новые направления со-
трудничества, амбициозные про-
екты, свежие идеи и «лучшие 
практики».

Деловую программу форума откро-
ют две дискуссии: «ГосСОПКА: вза-
имодействовать или  быть частью?» 
и  «Защита от  компьютерных атак 
как неотъемлемая часть обеспечения 
безопасности процессов управления 
и  бизнес-процессов». Участие в  них 
примут представители регуляторов 

и крупнейшие игроки рынка ИТ и ИБ, 
поэтому вы непременно услышите 
яркие и авторитетные суждения.

Далее график событий будет со-
стоять из  выступлений по  ключе-
вым темам: технологии, кадровые 
вопросы и  процессы SOC, регла-
менты, оценка эффективности 
и полюбившихся всем форматов — 
живой диалог с  регулятором, бес-
компромиссная «АнтиПленарка». 
Внимание в  равной степени бу-
дет направлено на  центры мони-
торинга инцидентов в  финансовой 
сфере, в госсекторе, в промышлен-
ности и в других сферах. Не обой-
дётся и без разбора опыта ошибок, 
а также технических стримов и фо-
кусных воркшопов.

Организаторами SOC-Форума 2021 
выступят Федеральная служба без-
опасности и  Федеральная служ-
ба по  техническому и  экспортно-
му контролю. Мероприятие пройдёт 
при  поддержке компании «Ростеле-
ком-Солар». Оператор — Медиа Груп-
па «Авангард».

SOC-Форум 2021. Услышать. 
Увидеть. Воплотить!

Обязательно посетите одно из главных событий 
в российской отрасли информационной безопасно-
сти www.ib-bank.ru/soc-forum2021. Регистрация уже 
началась!
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16 сентября состоялась пятая 
крупномасштабная конферен-
ция по цифровой кримина-
листике и информационной 
безопасности Mobile Forensics 
Day 2021. Организатором ме-
роприятия является компания 
«Оксиджен Софтвер» — веду-
щий российский разработчик 
криминалистических решений.

Конференция прошла при  поддерж-
ке платинового партнёра компании 
«ЛАН-ПРОЕКТ» — разработчика про-
ектов и поставщика технических ре-
шений на  корпоративном сегменте 
рынка информационных технологий, 
а также стратегических и официаль-
ных партнёров — «Центра Компетен-
ций Электронное Облако», «Элком-
Софт», «Passware» и «ACE-Lab».

Мероприятие также сопровожда-
лось активной информационной под-
держкой компаний CIS, BIS Journal, 
ICT-Online.ru, Information Security. 
Информационная безопасность, 
R. LAB и IT-Media.

В  этом году конференция проводи-
лась в отеле Holiday Inn Sokolniki. Пло-
щадка состояла из  2 главных частей: 
основной зал для  выступлений с  до-
кладами и  мастер-классами и  выста-
вочная зона со стендами организатора 
и  партнёров. Во  время кофе-брейков 
гости общались с  представителями 
компаний-партнёров и  становились 
зрителями демонстрации возможно-
стей программных продуктов. Для тех, 
кто не смог присутствовать лично, бы-
ла организована онлайн-трансляция.

Общее количество участников конфе-
ренции и онлайн-трансляции составило 
более 300 человек, гости прослушали 
выступления от 12 ведущих экспертов 

в  области цифровой криминалистики 
и информационной безопасности.

Mobile Forensics Day уже пятый год 
неизменно является местом встречи 
профессионалов отраслей цифровой 
криминалистики и  информационной 
безопасности, где можно обменяться 
опытом, обсудить насущные проблемы, 
а  также узнать о  современных разра-
ботках отечественных производителей.

На конференции присутствовали пред-
ставители правоохранительных ве-
домств России (МВД, СК, ФАС, РФ-
ЦСЭ и  других) и  стран СНГ, а  также 
сотрудники коммерческих организаций 
(KPMG, МегаФон, Лаборатория Каспер-
ского, ВТБ, Вымпелком и других).

Все участники мероприятия отметили 
насыщенную и продуманную програм-
му мероприятия, разделённую на  сек-
ции: первая часть состояла из  докла-
дов, а  вторая  — из  мастер-классов. 
Модерировала и открывала конферен-
цию генеральный директор «Оксиджен 
Софтвер» — Ольга Гутман.

В первых докладах на Mobile Forensics 
Day озвучивались возможности из-
влечения данных из  Apple-устройств 
(«Элкомсофт») и  подбора пароля 
на  них («Оксиджен Софтвер»). Также 
гости узнали о том, как защитить ин-
формацию на мобильных устройствах 
(«Центр Компетенций Электронное 
Облако»), и  какие решения для  сбо-
ра и анализа цифровых данных суще-
ствуют на рынке («ЛАН-ПРОЕКТ»).

Генеральный директор компании 
Zecurion Алексей Раевский и  стар-
ший следователь-криминалист ГУК 
СК РФ Вадим Смехнов приняли уча-
стие в конференции в качестве пригла-
шённых спикеров. Алексей рассказал, 
как DLP-системы помогают в расследо-
ваниях инцидентов, а Вадим представил 
доклад о практическом опыте получе-
ния доказательств при  работе с  циф-
ровыми фото- и видеоизображениями.

Во  2 части конференции спикеры 
от  «Оксиджен Софтвер», «ЛАН-ПРО-
ЕКТ», «ACE-Lab», «Passware» и «Элком-
Софт» выступали с  мастер-классами. 
Компании вживую продемонстри-
ровали новейшие возможности сво-
их программных продуктов. Зрители 
с интересом воспринимали все высту-
пления докладчиков и  активно зада-
вали вопросы.

В конце вечера всех ждало уникаль-
ное событие  — «Прожарка вендо-
ров», в  ходе которого гости получа-
ли ответы на  любые интересующие 
вопросы или высказывали претензии 
и  пожелания напрямую представи-
телям компаний-разработчиков про-
граммных криминалистических ре-
шений. Было очень горячо!

Помимо актуальных докладов и впе-
чатляющих мастер-классов в  обла-
сти цифровой криминалистики и ин-
формационной безопасности, гостей 
ждали многочисленные активности, 
а  также памятные сувениры и  цен-
ные призы. Участники конференции 
обходили стенды каждого партнёра 
мероприятия, выполняли интересные 
задания и  заполняли маршрутные 
листы, испытывали удачу в  беспро-
игрышной лотерее, оставляли свои 
предсказания о  будущем цифровой 
криминалистики. В  самом конце ве-
чера все пожелания гостей были за-
печатаны в  специальную капсулу 
времени, вскрытие которой плани-
руется на юбилейной десятой конфе-
ренции в 2026 году.

Завершало юбилейный вечер зажи-
гательное афтерпати, на котором го-
сти общались друг с другом в нефор-
мальной обстановке.

«Оксиджен Софтвер» благодарит 
партнёров, гостей и всех, кто прини-
мал активное участие в организации 
масштабного мероприятия. Ждём 
встречи на  MOBILE FORENSICS DAY 
2022 в следующем году!

Юбилейная пятая конференция 
Mobile Forensics Day 2021
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8 октября в «Мариотт Гранд 
Отель» (Москва) с особым 
успехом прошла X отраслевая 
конференция «ИТ в ритейле 
2021: большие перемены».
В  этом году мероприятие прошло 
в  партнёрстве с  Саммитом Retail 
Business Russia от компании BBCG.

•	Конференция состоялась 
при поддержке:

•	Стратегического партнёра — 
Samsung Electronics;

•	Официального партнёра — Fortinet;

•	Партнёров: Brother, DPD, НОРБИТ, 
Loymax, KVINT, Loymax, Strategy 
Partners;

•	Экспонентов: Mr Net, Selectel.

Однобокость — не наш 
формат!
Более 150 гостей, делегатов, пар-
тнёров и  спикеров в  течение дня 
выясняли, какие «большие переме-
ны» произошли с  отраслью ритейла 
за последний год.

Открыл мероприятие основатель BBCG 
и  Академии ритейла Алексей Фила-

тов, обозначив, что сегодня розничный 
бизнес не может развиваться вне син-
теза должностей и функций. Этого тре-
бует время и внешние обстоятельства, 
именно поэтому в конференции в этом 
году принимают участие как  топ-ме-
неджеры, так и директора по ИТ.

Стоит отметить, что  сами участники 
и  спикеры положительно оценили 
подобную коллаборацию, так как по-
явилась возможность с  разных сто-
рон посмотреть на точки роста и раз-
вития компаний.

Необходимость в  многогранности, 
гибридности и  клиентоориентиро-
ванности была обозначена в рамках 
интервью на  сцене «Куда мы стали 
«бежать быстрее?» и  круглого стола 
«ИТ-директор для  бизнеса в  новом 
ландшафте рынка».

Интервью на  сцене давали Андрей 
Орлов, Аскона; Андрей Молчанский, 
X5 Group; Роман Маресов, Яндекс. 
Еда, модерировала Ольга Сигаль, 
Retail TECH.

Рассуждал о  будущности ИТ-дирек-
торов в  новых формах рынка Илья 
Садовенко, Mary Kay Europe; моде-
ратором выступил Алексей Савич, КГ 
«Южный».

В  число главных приоритетов раз-
вития информационных техноло-
гий в  ритейле и  работы ИТ-дирек-
торов, по мнению экспертов рынка, 
вошли такие тенденции, как инно-
вационность, креативность, упро-
щение работы, ориентир на ценно-
сти клиента в  рамках «последней 
мили».

Движение 
и технологический рост 
2022 года
Практическая панель представила 
тенденции в  технологическом про-
рыве компаний ритейла: дисплей-
ные решения, геораспределитель-
ная структура, машинное обучение, 
устройства печати, голосовые асси-
стенты, автоматизация бизнеса.

Об  инновациях в  технологиях со-
общили Кирилл Короткин, Samsung 
Electronics в  России; Сергей Носи-
ков, Fortinet; Игорь Боженко, Loymax; 
Алексей Попков, Кирилл Кашляев, 
Brother; Илья Шиян, KVINT; Андрей 
Пономаренко, DPD в  России; Роман 
Тимаев, X5 Group.

Каждый из  партнёров мероприя-
тия и  приглашённые спикеры смог-
ли представить собственные реше-
ния, которые являются важными, 
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как  для  офлайн, так и  для  онлайн 
ритейла сегодня. Стоит отметить, 
что  особо участники конферен-
ции заинтересовались техноло-
гиями, связанными с  внедрением 
голосового ассистента. Почему? 
Потому что  каждая компания, ра-
ботая с  клиентами в  рознице, за-
ботится о  клиентском сервисе. 
Соответственно, оптимизация и ав-
томатизация работы колл-центра 
и  поддержки  — одна из  важней-
ших задач современного бизнеса, 
к  такому выводу пришли участни-
ки сессии.

Офлайн, который мы 
заслужили
Несмотря на  то, что  конференция 
ИТ в  ритейле с  началом пандемии 
всё больше обращает своё внима-
ние на трансформацию в онлайн, мы 
не забываем и о «живых» магазинах. 
Этому и  была посвящена отдельная 
кейс-сессия «Технологические реше-
ния для офлайна».

Модератором выступил Алексей Фи-
латов, а  представляли свои реше-
ния Анна Фёдорова, Strategy Partners 
и Анжела Рябова, гастрономы «Крас-
ный Яр» и дискаунтеры «Батон».

Спикерами при  помощи основателя 
BBCG и  Академии ритейла были вы-
делены следующие точки роста роз-
ничных офлайн-магазинов:

•	отслеживание клиентско-
го опыта и улучшение систем 
клиентоориентированности;

•	ответственность перед по-
купателями и стремление 
к совершенству;

•	аналитика и программы лояльно-
сти помогают развивать знание 
о потребителе и др.

Особое внимание спикеры уделили 
«умному» магазину: кассы самооблу-
живания, smart-видеонаблюдение, 

распределение очередей, рабочего 
времени сотрудников, электронные 
ценники.

Однозначно эксперты сошлись 
во  мнении о  том, что  активное раз-
витие онлайн-торговли и  дарксто-
ров не  снижает потребности людей 
посещать офлайн-магазины. Однако, 
без  цифровой трансформации тут 
обойтись невозможно, так как это по-
зволяет улучшать сервис и  качество 
обслуживания.

Перестраиваемся
После того, как обсудили онлайн-сег-
мент ритейла, офлайн-магази-
ны, логично было продолжить сес-
сией о  цифровой трансформации. 
Этому и  была посвящена практиче-
ская панель «Из  офлайна в  онлайн. 
Как успеть всё?»

Модератор сессии Дмитрий Лоба-
нов, РАНХиГС при  Президенте Рос-
сии и  эксперты: Марат Закеров, 
Cersanit в  России; Олеся Машки-
на, «ВкусВилл»; Илья Меженский, 
«Здравсити»; Артём Мигунов, Яндекс. 
Доставка.

В  этом блоке конференции у  спике-
ров была поистине непростая задача: 
представить решения, которые спо-
собствовали совершению «цифровой 
революции» в их компаниях.

На что обращали внимание 
эксперты:

•	Cersanit: как организовать эф-
фективное взаимодействие 
с маркетплейсами;

•	«ВкусВилл»: как запустить до-
ставку, дарксторы в продукто-
вом ритейле оперативно, быстро 
и без рисков для компании;

•	«Здравсити»: как организовать за-
каз и доставку лекарств по всей 
стране;

•	Яндекс. Доставка: как ускорить до-
ставку с маркетплейса, быстро, на-
дёжно и удобно для покупателя.

В целом участники конференции со-
шлись во мнении, что опыт «послед-
ней мили» играет одну из решающих 
ролей в  развитии ритейла на  сегод-
няшний день. Таким образом, можно 
понять, что вне зависимости от фор-
мы работы магазина (офлайн или он-
лайн), потребитель желает полу-
чить свой товар быстро, комфортно 
и качественно.

Подводя итоги мероприятия, умест-
но отметить, что его тематика «боль-
шие перемены» становится с каждым 
днём всё более актуальной. К суще-

ствующим нерешённым проблемам 
кадрового обеспечения, реализации 
защитных механизмов добавляется 
масштабная диверсификация бизне-
са под новые реалии.

Возвращаясь  же к  конференции, 
следует отметить, что  в  условиях 
«больших перемен» была сохранена 
«классика» ИТ в ритейле — клубная 
атмосфера общения и  возможность 
контактов с практикующими экспер-
тами, партнёрами. Каждый из участ-
ников смог пообщаться с представи-
телями тех компаний, которые ему 
интересны.

До встречи на следующей конферен-
ции в 2022 году!

С пожеланиями успехов и новых технологиче-
ских открытий, 
команда infor-media Russia.
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16 сентября в Москве прошла 
7‑я по счёту конференция 
Перфоманс Конф#7 — глав-
ное и крупнейшее место 
встречи экспертов по нагру-
зочному тестированию.

Конференция целиком посвящена 
нагрузочному тестированию  — ак-
тивно развивающемуся направле-
нию в ИТ-индустрии и помогающему 
компаниям и  пользователям делать 
бизнес передовым, основываясь 
на  реальных примерах, подходах 
и кейсах.

В  этом году мероприятие посети-
ло более 300 ключевых экспертов 
из  области нагрузочного тестиро-
вания в онлайн и офлайн форматах 
из разных городов России и других 
стран (Белоруси, Эстонии, Израи-
ля и  пр.). Это разработчики высо-
копроизводительных приложений, 
руководители ИТ-департаментов, 
менеджеры проектов в ИТ-компани-
ях, инженеры по  производительно-
сти и другие.

Спикерами конференции стали экс-
перты компании «Перфоманс Лаб» 

и  приглашённые специалисты та-
ких топовых компаний, как  Тинько-
фф, «Самокат», ВТБ, МКБ, Сбер, ivi, 
MANGO OFFICE, IBS. Они поделились 
с  участниками своим опытом и  ин-
тересными кейсами. Каждый доклад 
был тщательно отобран программ-
ным комитетом и поэтому стал уни-
кальным и эксклюзивным для участ-
ников, нигде ранее так подробно 
не раскрывающим соответствующие 
темы.

Так, Иоанн Ахальцев, руководи-
тель отдела тестирования произво-
дительности Tinkoff.ru, рассказал 
об использовании Gatling, о том, че-
го не  хватает в  стандартных ин-
струментах генерации нагрузки, 
что нужно дорабатывать, чтобы по-
лучить возможность быстрого стар-
та проекта.

Иван Окунев, эксперт в  разработке 
приложений и  веб-сервисов, авто-
матизации тестирования и проведе-
ния нагрузочных испытаний СБЕРа, 
поделился особенностями прове-
дения нагрузочного тестирования 
в  микросервисной архитектуре. 
Ещё  один представитель СБЕРа  — 
Данил Липовой, позволил по‑ново-
му взглянуть на  скорость Key-Value 
баз данных для BigData.

Юрков Кирилл, руководитель де-
партамента нагрузочного тести-
рования компании «Самокат», ув-
лекательно погрузил слушателей 
в  тему генерации отчётов в  JMeter 
и  рассказал о  том, как  существен-
но упростить работу с  JMeter, 
а  также, как  с  минимальными уси-
лиями делать автогенерацию от-
чётов в  Confluence с  интеграцией 
Telegram и Slack.

Представитель MANGO OFFICE, 
Приходько Иван, ведущий инже-
нер по  нагрузочному тестирова-
нию рассказал об  особенностях 
национального Jmeter-строения 
и  подходах к  нагрузочному те-
стированию систем асинхронной 
обработки.

Не  менее интересным стал раз-
вёрнутый доклад Вячеслава Смир-
нова, директора по  технической 
экспертизе ВТБ, об  оптимизации 
производительности СУБД в  тео-
рии и на практике. Ещё один пред-
ставитель финансового сегмента 
—Евгений Мальцев, руководитель 
тестирования и  контроля качества 
из  МКБ, приоткрыл завесу о  том, 
как  происходит автоматизация 
платформы нагрузочного тестиро-
вания в банке.

Перфоманс Конф#7
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Спикер из  медиаиндустрии Евгений 
Россинский, CTO компании ivi, по-
делился ценными знаниями о  том, 
что делать, если нагрузочное тести-
рование находит не всё, а релизить 
очень хочется. Как  заменить ста-
рый сервис, API которого использу-
ют сотни тысяч приложений, новым, 
и при чём тут нагрузка.

Эксперты по  нагрузочному тести-
рованию компании «Перфоманс 
Лаб»  — Артём Русских и  Роман 
Васильев, рассказали о  влиянии 
гранулярности на  результаты на-
грузочного тестирования при  ис-
пользовании Grafana, lnfluxDB 
и Loadrunner Analysis.

Ещё  одним интересным выступле-
нием стала презентация системы 
управления тестированием «Кайман» 
от компании IBS в лице её ведущего 
инженера-разработчика и руководи-
теля разработки системы управления 
тестированием «Кайман» Яны Мар-
ковой о функциональности продукта 
и областях применения.

И ярким моментом программы ста-
ло выступление эксперта по  про-
дукту нагрузочного тестирования 
компании «Перфоманс Лаб» Бори-
са Селезнева об  инструменте на-
грузочного тестирования Boomq. 
Boomq  — это отечественный ин-
струмент нагрузочного тестиро-
вания. Борис поделился текущи-
ми пилотными проектами и кейсам 
использования Boomq. io. Напри-
мер, рассказал об  одном, где уда-
лось провести нагрузочное тести-
рование за  3 дня. Стоит отметить, 
что Boomq был внесён в реестр от-
ечественного ПО.

Отметим, что  Boomq. io по  своей 
функциональности не уступает, а да-
же превосходит в  некоторых ха-
рактеристиках западные аналоги. 
Boomq позволяет построить срав-
нительные отчёты как  для  двух вы-
бранных тестов, так и тренд-отчётов 
для  показателей производительно-
сти указанного набора тестов, обе-
спечивает интеграцию с  релизным 
циклом разработки в  конвейере CI/
CD через автоматическую провер-
ку SLA, обладает уникальной воз-
можностью автоматизированного 
создания профиля нагрузки с  помо-
щью интеграций с сервисами Google 
Analytics и  Яндекс. Метрика, прово-
дит мониторинг онлайн, используя 
собственную визуализацию и  инте-
грацию с  Grafana. С  инструментом 
могут работать как  продвинутые 
пользователи через запуск собствен-
ных скриптов Apache Jmeter, так 
и новички через простой веб-интер-
фейс. Продукт популярен у  многих 
ритейловых и  eCommerce компаний, 
компаний сферы услуг и  телеком 
операторов, особенно когда запуска-
ются сезонные и  акционные прода-
жи, то  есть когда нужно произвести 
анализ производительности. Boomq 
представлен в  двух версиях: клауд-
ной и in-house. В зависимости от раз-
меров бизнеса может быть выбран 
тот или иной вариант.

Организатор конференции, компа-
ния «Перфоманс Лаб», исторически 
является лидером на  рынке про-
водимых проектов по нагрузочному 
тестированию. Александр Макаров, 
технический директор направления 
нагрузочного тестирования «Пер-
фоманс Лаб», поделился советами, 
какие знания нужны нагрузочно-

му тестировщику и  где взять тако-
вых, когда их нет, а также, как стать 
тестировщиком с  нуля. Участники 
много узнали об  общепризнанной 
школе нагрузочного тестирования 
в России, в которой может обучиться 
любой желающий, а  после попасть 
на  интересные проекты в  крупней-
шие компании России.

В  целом в  ходе конференции мож-
но было узнать много нового о  на-
грузочном тестировании. Увидеть 
демонстрацию Boomq. io, поделить-
ся своим опытом и свежими идеями 
с  профессионалами и  любителями 
и  обо всём, что  связано с  нагру-
зочным тестированием. Узнать по-
следние новости из  области нагру-
зочного тестирования, как  решать 
проблемы высокопроизводитель-
ных систем, оригинальные техно-
логические подходы к  процессу те-
стирования производительности 
ИТ-систем, новые методики для по-
вышения отказоустойчивости та-
ких систем, успешные практические 
советы и  кейсы от  лидеров рынка 
и  тенденции нагрузочного тестиро-
вания на ближайшее будущее.

По  словам генерального директора 
компании «Перфоманс Лаб», в  этом 
году конференция вышла на  новый 
уровень. В  программе были пред-
ставлены новые современные реше-
ния на  рынке, рассказано о  новых 
экспертных областях применения 
новейших методов тестирования 
в  России. «Мы готовы и  хотим де-
литься с рынком нашей накопленной 
годами практикой, позволяющей 
экономить время, бюджеты и  бы-
стро реализовывать проекты, зара-
батывая лояльность наших заказчи-
ков, тем  самым повышая уважение 
клиентов к  тому бизнесу, которо-
му мы предоставляем наши услу-
ги аутсорсинга по тестированию», — 
отметил в  своей речи основатель 
и  генеральный директор компании 
«Перфоманс Лаб» Юрий Ковалёв.
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Конференция стартовала более 
7 лет назад и из года в год объеди-
няет лучших специалистов по  на-
грузочному тестированию в России. 
«Сегодня конференция по  нагру-
зочному тестированию «Перфоманс 
Конф»  — это отдельный информа-

ционный продукт на рынке ИТ и те-
стирования в целом. Мы уникальны 
и  отличаемся от  других конферен-
ций в нашей области тем, что пред-
лагаем рынку узнать все плюсы 
и выгоды, а также возможность глу-
боко погрузиться в относительно уз-
кую, но  очень популярную сегодня 
практику нагрузочного тестирова-
ния, и  хотим стать одной из  основ-
ных площадок в  России, а  в  по-
следствии и  мире, где собирается 
широкая аудитория по  нашей те-
ме»,  — подчеркнул Юрий Ковалёв. 
Также он отметил, что эта конферен-
ция стала самой крупной и успешной 
в  истории компании, и  «Перфоманс 
Лаб» не  собирается останавливать-
ся на  достигнутом, а  наоборот, это 

даёт стимул развиваться дальше, 
приглашать не  только российских, 
но и зарубежных спикеров. «Предо-
ставляя высокую ценность для рын-
ка, мы видим спрос и интерес со сто-
роны целевой аудитории и  бизнеса 
на  знания и  экспертизу, за  которую 
нам готовы платить»,  — подытожил 
Юрий Ковалёв.

Отзывы
Участники и  спикеры поделились 
позитивными отзывами о  прошед-
шем мероприятии.

Так, например, один из  спикеров 
мероприятия  — Иван Окунев, ре-
шил, что хотел бы выступить на сле-
дующей конференции «Перфоманс 
Конф», и  даже обозначил для  себя 
тему, которую планирует выдвинуть 
на рассмотрение программному ко-
митету в следующем году.

По словам Вячеслава Смирнова, ди-
ректора по  технической экспер-
тизе ВТБ, эта конференция мак-

симально широко покрыла тему 
нагрузки и  на  реальных приме-
рах показала, как  получить мак-
симум от  инструментов нагрузоч-
ного тестирования. Конференция 
отличается широким охватом ау-
дитории инженеров по  тестирова-
нию производительности своей до-
ступностью и простотой, открытым 
сообществом.

Конференция «Перфоманс Конф» — это 
проект компании «Перфоманс Лаб», которая 
уже 13 лет проводит тестирование и QA 
консалтинг для известных компаний с милли-
онными пользовательскими базами.

Telegram @perfconf
www.performance-lab.ru/nashi-klienty
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7, 8 октября в Санкт-Петербурге 
состоялась X ежегодная конферен-
ция «Безопасность информаци-
онных технологий», БИТ Санкт-Пе-
тербург 2021. Организатором 
выступил МРОО «АРСИБ».
Конференция нацелена на  содействие 
развитию информационного обще-
ства за  счёт эффективного использо-
вания технологий и средств ИБ. Основ-
ная задача БИТ СПБ  — организация 
единой площадки в СЗФО для обмена 
опытом и  знаниями в  сфере обеспе-
чения информационной безопасности. 
БИТ СПБ — это место для обсуждения 
ключевых вопросов защиты информа-
ции и обмена независимыми мнениями 
в профессиональной среде.

Всего приняло участие 16 спикеров 
и  более 150 слушателей из  Санкт-Пе-
тербурга, Москвы, Екатеринбурга, Ка-
лининграда, Нижнего Новгорода, Ново-
сибирска, Липецка, Демянска, Колпино, 
Самары, Обнинска, Ташкента, Перми, 
Новодвинска и Краснодара.

Больше всего участникам запом-
нились доклады Виктора Минина 
об  обеспечении киберстабильно-
сти («АРСИБ»), Андрея Масало-
вича о  цифровых трендах («Лави-
на Пульс») и  Анастасии Спирьковой 
об  отечественных задачах ИТ и  ИБ 
(Astra Linux).

Партнёрами мероприятия выступили: 
Kaspersky, «Открытая Мобильная Плат-
форма», Fortinet, Astra Linux, RuSIEM, 
Ideco, Zelax, МегаФон, SearchInform.

На  следующий день, 8 октября, состо-
ялась первая научная секция в форма-
те онлайн-конференции, на  которой 
выступили магистры и  аспиранты фа-
культета БИТ Института точной механи-
ки и оптики. В рамках конференции бы-
ло подписано соглашение Университета 
ИТМО и  «АРСИБ» на  ежегодное про-
ведение мероприятия. Научная секция 
не состоялась бы без поддержки серви-
са TrueConf. Сервис видеоконференций 
TrueConf Online — это облачный сервис 
ВКС через Интернет для  организации 
рабочих встреч с  коллегами или  пар-
тнёрами в формате видеоконференции.

Фотоотчёт конференции: 
www.flickr.com/photos/130734273@N02

Конференция «Безопасность 
информационных технологий — 
Санкт-Петербург 2021» — БИТ СПБ 2021

http://www.flickr.com/photos/130734273@N02


Как SOAR 
автоматизирует 

работу 
с инцидентами
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Рисунок 1. Ключевые 
функции SOAR

Унифицировать средства защиты

Определить стартовую точку 
для человеческого вмешательства

Собрать данные в единый контекст

Рационализировать рабочий процесс

Обеспечить гибкость развёртывания

Определить сценарий реагирования

Автоматизировать повторяющиеся 
ручные задания

Автоматизировать исполнение 
политики ИБ

Сегодня компании должны выпол-
нять широкий спектр требований ИБ, 
которые предъявляются отраслевыми, 
государственными и международными 
регуляторами.
Отдельно стоит отметить защиту объектов 
критической информационной инфраструк-
туры (КИИ), где инциденты ИБ могут влиять 
на жизнь и здоровье людей, а также несут се-
рьёзные экономические последствия.

Рост требований, множество источников ин-
формации о событиях ИБ, а также количество 
угроз вынуждают заниматься обработкой 
больших объёмов данных вместо прямого 
расследования инцидентов. Кроме того, ряд 
операций человек выполняет неэффектив-
но. Непрерывный анализ информации, высо-
кая оперативность при реагировании на ин-
циденты ИБ требуют автоматизации.

Современные информационные системы так-
же подвергаются постоянным радикальным 
изменениям. Такие технологии, как гибридные 
облачные вычисления, удалённый мобильный 
доступ, SDN и  SDS привносят не  только но-
вые требования к  компетенциям персонала, 
но  и  увеличивают потребность в  инструмен-
тах имплементации политик безопасности 
и контроля их исполнения.

Назначение систем оркестровки и  автомати-
ческого реагирования (англ. SOAR  — Security 
Orchestration, Automation and Response, далее 
SOAR) — это не только интеллектуальный сбор 
данных, связанных с  информационной безо-
пасностью, сразу из нескольких разнородных 
источников, но и автоматизация рутинных, от-
нимающих много ресурсов задач.

Функции SOAR
Ключевые функции SOAR — интеграция, авто-
матизация и оркестровка.

Интеграция, унификация различных техно-
логий, процессов, ресурсов позволяет ве-
сти эффективную совместную работу. Авто-
матизация минимизирует участие персонала 
в  решении задач. Оркестровка направлена 
на построение сценариев реагирования, клас-
сификацию угроз, помощь в расследовании.

Комплексная платформа безопасности долж-
на автоматизировать деятельность инстру-
ментов безопасности, создавать и  исполнять 
сценарии (плэйбук), а также отслеживать и ко-
ординировать задачи, поставленные перед 
аналитиками.

Более подробно ключевые функции SOAR 
представлены на рисунке 1.

•	Унифицировать средства защиты. Сфор-
мировать единое пространство с мини-

мальной сложностью процесса управления 
оператором.

•	Определить стартовую точку для человече-
ского вмешательства. Сосредоточить вни-
мание аналитика на угрозах, требующих не-
медленной реакции.

•	Собрать данные из различных источников 
в единый контекст, связанный с предупреж-
дениями или атаками.

•	Рационализировать рабочий процесс. Оп-
тимизировать сбор данных, расследование, 
исправления и принятие решения о порядке 
действий.

•	Обеспечить гибкость развёртывания инте-
грируемых решений. Платформа должна 
обеспечить выбор политик безопасности, 
основываясь на необходимости ограни-
чения доступа и настройки конфигурации 
при развёртывании.

•	Определить сценарий реагирования. Запу-
стить ответные действия на атаки, иниции-
ровать дополнительное расследование, ос-
новываясь на сложности атак.

•	Автоматизировать процессы. Платформа ор-
кестровки уменьшает время реагирования, 
сводя к минимуму ручной процесс, и упо-
рядочивает реальный опыт в хранилище 
информации.

•	Автоматизировать исполнение политики ИБ. 
Внедрение политик безопасности значи-
тельно выигрывает от автоматизации, в ко-
торой учтены необходимые инструменты, 
устройства и меры.

Интеграция

Оркестровка

Автоматизация

Функции оркестровки безопасности
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Платформа и её компоненты
Исследователи определили несколько клю-
чевых компонентов платформы оркестров-
ки безопасности, которые мы разбили на три 
класса: унификация, оркестровка и  блок ав-
томатизации. Эта классификация основана 
на рассмотренной выше функциональности.

Унификация
Модуль описания. Этот компонент относит-
ся к  языку и моделям для представления за-
дач конфигурации, развёртывания и  управ-
ления оркестровкой безопасности. Модуль 
описания требует хорошо продуманного API 
для  подключения существующих средств 
безопасности.

Коллектор собирает как исходные данные, так 
и  данные структурированного формата. На-
пример, информацию из  интернета об  угро-
зах, уязвимостях, атаках, их происхождении.

Препроцессор получает необработанные 
предупреждения и готовит их к анализу: раз-
деление событий, извлечение требуемого со-
держимого, классификация, очистка содержи-
мого от «лишней» информации.

Дашборд  — инструмент визуализации дея-
тельности, даёт обобщённое представление 
различных сценариев, активов и метрик.

Оркестровка
Модуль исследования угроз (threat 
intelligence). Угроза состоит из  информации, 
связанной с контекстом и стратегиями атаки, 
механизмами, признаками компрометации, 
возможным ходом действий, тактикой и мето-
дами. Анализ угроз помогает выявлять ранние 
признаки атак.

Модуль сценариев формирует шаги по реаги-
рованию на  инцидент: категоризация, сорти-
ровка, расследование, локализация, уведом-
ление и анализ после нападения.

Модуль обнаружения фиксирует аномалии 
и  атаки, основываясь на  собранных и  пред-
варительно обработанных данных. Получает 
агрегированные оповещения от  препроцес-
соров, коррелирует их, проверяет предполо-
жения и по возможности предсказывает угро-
зы и  цели. Оценивает уязвимости и  угрозы, 

и на основе полученной информации форми-
рует решение.

Автоматизация
Модуль восстановления конфигурирует кон-
трмеры и операции по обеспечению безопас-
ности. Задача модуля — изолировать область 
атаки и  выдать рекомендации по  дальней-
шим шагам. Использует алгоритмы машин-
ного обучения для  идентификации призна-
ков угроз. Данные сохраняются в  хранилище 
реагирования.

Коммуникационный модуль (контроллер). 
Управляет коммуникацией и действиями.

Выводы
В организациях внедряются большие сложные 
системы ИБ, в  которых слабо автоматизиро-
ваны задачи по  сбору информации об  инци-
дентах, реагированию на  угрозы, аналитике 
результатов расследования. Эксперты по без-
опасности перегружены задачами мониторин-
га и обработки оповещений.

Наиболее эффективным решением этой про-
блемы является внедрение в  организацию 
системы класса SOAR, например ePlat4m 
Orchestra — единого средства управления ИБ 
организации, автоматизации процессов ана-
лиза и реагирования на инциденты.

Решение ePlat4m Orchestra обеспечивает ко-
ординацию между разнородными инструмен-
тами безопасности и может быть использовано 
для  оснащения подразделений реагирования 
на  инциденты ИБ (Security Operation Center, 
SOC) субъектов КИИ. Это обеспечит опера-
тивность принятия решений, облегчит за-
дачи интеграции в  существующие системы 
автоматизации.

ООО «КИТ Разработка»

Москва, ИЦ Сколково, ул. Нобеля, 7

+7 (343) 286‑12‑03

info@eplat4m. com

www.eplat4m.com

Рисунок 2. 
Компоненты 
системы
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Стандарты кадров будущего 
области квантовой коммуникации 

профессиональных стандартов 
кадрового будущего
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Очень важно вовремя отследить такие моменты 
и своевременно разработать в «пакетном» фор-
мате профессиональные отраслевые стандарты, 
которые помогут обеспечить потребность рынка 
труда квалификациями и профессиональным об-
разованием, стандартизировать реальные тре-
бования к специалистам будущего, задать акту-
альные требования к  непрерывной подготовке 
высококвалифицированных кадров в рамках но-
вых высокотехнологичных областей.

В  рамках наделённых полномочий рабочие 
группы Совета по  профессиональным квали-
фикациям в  области телекоммуникаций, по-
чтовой связи и  радиотехники (далее  — СПК 
связи), включающие представителей органов 
исполнительной власти, Профсоюза, ключе-
вых работодателей, технических комитетов 
по стандартизации, а также образовательных 
организаций, решают задачи, способствую-
щие сближению рынка труда и рынка образо-
вательных услуг, направленные на повышение 
уровня квалификации персонала, осуществля-
ющего деятельность в области связи.

С учётом постоянного мониторинга рынка труда 
в  части потребности в  кадрах в  области теле-
коммуникаций, почтовой связи и  радиотехни-
ки для дальнейшего обеспечения потребностей 
рынка труда квалификациями и  профессио-
нальным образованием, рабочие группы СПК 
связи проводят масштабную работу по так назы-
ваемой «пакетной» разработке профессиональ-
ных стандартов в части требований к специали-
стам, в том числе в рамках возникающих новых 
высокотехнологичных областей.

«Пакетный» подход разработки профес-
сиональных стандартов  — это процесс па-
раллельной разработки профессиональных 
стандартов, квалификационных требований, 
оценочных средств для  организации незави-
симой оценки квалификации (далее  — НОК) 
с «пробросом» в сферу образования.

«Пакетный» подход обеспечивает комплекс-
ную синхронизацию разработки профстан-
дарта, квалификаций, оценочных средств 
образовательных программ и  может осу-
ществляться, практически тем  же составом 
специалистов, позволяет профессиональному 
сообществу, государственным органам испол-
нительной власти комплексно рассматривать 
направления практического применения про-
фессионального стандарта. Кроме того, такой 
подход обеспечивает корректность требова-
ний, включаемых в  профессиональные стан-
дарты, квалификации и оценочные материалы 
для  профессиональных экзаменов, даёт нам 

возможность серьёзно сократить срок между 
утверждением профессионального стандарта 
и  квалификаций и  внедрением системы не-
зависимой оценки квалификации соискателя, 
оптимизируя временные и ресурсные затраты.

На  основании пакетно разработанных про-
фессиональных стандартов и  квалификаций 
параллельно проходит актуализация и разра-
ботка образовательных стандартов подготов-
ки высококвалифицированных кадров отрасли 
связи, в  том числе в  рамках высокотехноло-
гичной области «квантовые коммуникации».

Новая высокотехнологичная область «кванто-
вые коммуникации» уже сейчас включает боль-
шое количество профессий. Это и «Администра-
тор по  обслуживанию квантовой сети связи», 
и «Специалист по управлению сетями квантовых 
коммуникаций», и «Разработчик квантовых ком-
муникаций» и другие. Очевидно, что рынку труда 
требуется стандартизация квалификационных 
требований, профстандартов, а  сфере образо-
вания — стандартизация образовательных про-
грамм непрерывной подготовки высококвалифи-
цированных специалистов в этой области.

Исполнительный орган СПК связи совместно 
с  ОАО «РЖД» и «Колледжем связи №54» ве-
дут пакетную разработку следующих проек-
тов профессиональных стандартов:

•	Специалист по монтажу и технической экс-
плуатации квантовых сетей,

•	Специалист по квантовым коммуникациям.

Пакетная разработка этих профессиональных 
стандартов предполагает охват полного цикла, 
а именно: разработку, исследование, проекти-
рование опытной эксплуатации оборудования 
квантовых сетей, монтаж и  ввод в  эксплуата-
цию и  обслуживание оборудования. Данные 
профессиональные стандарты будут ориенти-
рованы на подготовку специалистов в рамках 
высшего (бакалавриат и магистратура) и сред-
него профессионального образования.

Профессиональный стандарт «Специалист 
по монтажу и технической эксплуатации кванто-
вых сетей» направлен на монтаж и техническую 
эксплуатацию сетей квантовых коммуникаций 
и ориентирован на 3–7 уровни квалификаций.

Профессиональный стандарт «Специалист 
по  квантовым коммуникациям» ориентиро-
ван на исследование, разработку, проектиро-
вание и опытную эксплуатацию оборудования 
сетей квантовых коммуникаций и на 5–8 уров-
ни квалификаций.

В условиях цифровой трансформации рынок труда постоянно претерпевает изме-
нения в требованиях к квалификациям специалистов области телекоммуникаций, 
почтовой связи и радиотехники, связанные с применением новых технологий, 
вызванных техническим прогрессом, с институциональным развитием, с появле-
нием новых высокотехнологичных областей, соответственно, новых профессий.
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При  этом профессиональные стандарты, опи-
сывающие деятельность специалиста будущего, 
будут содержать обобщённо-трудовые функции, 
на основе которых будут разработаны так назы-
ваемые «стартовые» квалификации для выпуск-
ников среднего профессионального образования 
(СПО), высшего образования (ВО) бакалавриат 
и магистратура. То есть будут иметь почти «ну-
левые» требования по опыту работы и, соответ-
ственно, позволят встроить независимую оцен-
ку квалификации в  образовательный процесс, 
обеспечивая необходимое работодателю каче-
ство подготовки. В этой части независимая оцен-
ка уровня квалификации обучающегося или вы-
пускника рассматривается СПК как объективная 
характеристика оценки качества обучения.

Таким образом, «пакетная» разработка про-
фессиональных и  образовательных стан-
дартов кадров будущего и  встраивание НОК 
в  образовательный процесс позволит сфере 
образования массово и качественно готовить 
необходимых рынку труда высококвалифици-
рованных специалистов, а  также проводить 
независимую оценку квалификации действу-
ющих специалистов отрасли связи.

Параллельно в  рамках СПК связи проводится 
огромная работа по разработке и утверждению 
комплектов оценочных средств для проведения 
НОК, учитываются по возможности иные формы 
оценки (Демонстрационный экзамен по стандар-
там Ворлдскиллс Россия, Абилимпикс и другие), 
то есть при внедрении НОК в сферу образования 
планируется по  возможности проводить сопря-
жение действующих систем аттестации обучаю-
щихся, в том числе в области квантовых квали-
фикаций. С  целью формирования сети центров 
оценки квалификации в  рамках заседания СПК 
связи 23 сентября была рассмотрена заявка АНО 
«Агентство развития профессионального мастер-
ства (Ворлдскиллс Россия)» (далее — Агентство) 
о наделении полномочиями центра оценки ква-

лификации. Члены СПК связи вынесли едино-
гласно решение о  присвоении статуса Центра 
оценки квалификации в отрасли связи Агентству.

Для  проведения профессионального экзаме-
на независимой оценки квалификаций в  ЦОК 
Агентства в  рамках деятельности СПК свя-
зи аккредитованы 3 экзаменационных центра 
(ГБПОУ города Москвы «Колледж связи № 54» 
имени П. М. Вострухина, ГБПОУ Новосибирской 
области «Новосибирский колледж почтовой 
связи и  сервиса», ГБПОУ «Уфимский колледж 
радиоэлектроники телекоммуникаций и  без-
опасности по  квалификации»), а  также аккре-
дитованы в качестве экспертов по разработке 
комплектов оценочных средств и по независи-
мой оценке квалификации специалистов в об-
ласти телекоммуникаций, почтовой связи и ра-
диотехники по  соответствующим заявленным 
квалификациям 8 представителей Агентства.

В ноябре 2021 года на базе ЦОК Агентства пла-
нируется провести сопряжение действующих си-
стем оценки обучающихся: независимой оценки 
квалификации (квалификация «Монтажник те-
лекоммуникационного оборудования (4 уровень 
квалификации)») и  промежуточной аттестации 
обучающихся в формате Демонстрационного эк-
замена WSR (компетенция «Информационные 
кабельные сети»). Пилот планируется провести 
в  Республике Башкортостан на  базе в  ГБПОУ 
«Уфимский колледж радиоэлектроники телеком-
муникаций и безопасности по квалификации».

Оситис А. П., Президент Международной академии связи (МАС), 
председатель Совета по профессиональным квалификациям 
в области телекоммуникаций, почтовой связи и радиотехни-
ки (СПК связи), «Заслуженный работник связи РФ», «Почетный 
радист», «Мастер связи», Доктор философии, профессор.

Маторина Л. Н., Заместитель председателя Совета 
по профессиональным квалификациям в области телеком-
муникаций, почтовой связи и радиотехники (СПК связи), 
Академик МАС
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Центр современного искусства 
М`АРС представил новый опыт ис-
следования в  области психотранс-
формационного арта, уникальный 
эксперимент, будоражащий созна-
ние, осваивающий на  более совер-
шенном уровне систему паттернов, 
оставленных человечеству  — DEEP 
INSIDE/GHT — иммерсивный мульти-
дисциплинарный выставочный про-
ект художника-визионера Марии 
Луттик, известной под псевдонимом 
@staytrue_guys (Luttik Mariya).

DEEP INSIDE/GHT  — масштабная 
мультижанровая работа, построен-
ная в  формате художественного ди-
алога автора со  зрителем о  самых 
сокровенных темах, волнующих каж-

дого: СЧАСТЬЕ, ЛЮБОВЬ и СВОБОДА. 
Главные части проекта определяют-
ся именно этими словами, в  них за-
шифрована риторика человечества, 
адресованная мирозданию; смыс-
лы, заключённые в  них, художник 
пытается донести через искусство, 
применяя традиционную живопись, 
саунд-дизайн, видео-арт, VR, AR 
и специальные арома-композиции.

DEEP INSIDE/GHT  — тематиче-
ская коллекция работ, выполнен-
ных с  помощью новаторских мето-
дов и средств. Мария Луттик создаёт 
собственную художественную мето-
дику — смешивает изобразительные 
техники, сочетает современную кал-
лиграфию, граффити, нео-академи-

ческую живопись, графику, исполь-
зует экспериментальные материалы: 
эпоксидная смола, алкогольные чер-
нила, листовое и жидкое золото.

DEEP INSIDE/GHT  — проект, кото-
рый активно воздействует на зрите-
ля: фокусирует его внимание на под-
линных ценностях жизни, на поиске 
внутренних опор, транслирует идеи 
и  энергетику духовных практик ве-
ликих мудрецов. Автор с  помощью 
искусства переводит на  современ-
ный доступный язык сложные фи-
лософские доктрины, объясняющие 
суть человеческого существова-
ния, погружает в  среду, в  которой 
зрителя ждут экзистенциальные 
озарения.
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«Моя работа очень личная, интимная. 
Показывая её, я  оказываюсь в  макси-
мально уязвимом положении, от это-
го даже захватывает дух. Проект свя-
зан со сложными триггерами, такими 
как  религия, и  мне важно донести 
до людей её ядро — силу, вдохновение, 
заряд энергии. Надеюсь, моя выставка 
вызовет желание углубиться в  тему, 
открыться искусству, вобрать в себя 
его посылы. Я хочу, чтобы эмоции, вы-
званные проектом, остались со  зри-
телями на  долгие годы. Они забудут 
картины, какие‑то детали, но не своё 
состояние». (с) Мария Л уттик, visual 
contemporary artist, @staytrue_guys

DEEP INSIDE/GHT — проект-трамплин 
для осуществления самого глубокого 

погружения в искусство, которое ме-
няет зрителя и возвращает его к са-
мому себе. Ныряй без остатка!

Центр современного искусства М`АРС — 
ведущая культурно-выставочная площадка 
страны, ориентированная на представление 
различных проектов с использованием новых 
технологий, позволяющих вовлекать зрителя 
в интерактивную среду. М`АРС регулярно 
проводит мероприятия разного формата, 
связанные с цифровым искусством и новыми 
медиа для посетителей разных возрастов.

ЦСИ М`АРС — платформа для художников, 
экспериментирующих в жанрах digital-, VR-, 
AR-, голографии. Исполнительный директор 
Центра М`АРС Елена Давыдова считает, 
что мультимедийное направление усили-
вает воздействие искусства на человека: 
«Технологии — лишь помощники художников, 
которые хотят донести свои замыс-
лы для публики. Это способ получения 
дополнительных эмоций, дающий возмож-
ность интерпретации того или иного 
художественного объекта. Классическое 
искусство и цифровые разработки могут 
сосуществовать, и наша задача показать 
это. В современном искусстве есть место 
всему, оно богато и разнообразно, и этим 
очень ценно».

DEEP INSIDE/GHT 6+
Выставка продлится до 1.03.2022
ЦСИ М`АРС, Москва, Пушкарёв переулок, 
дом 5
www.centermars.ru
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Овен 
21 марта – 20 апреля
Для  Овнов 2022  год должен стать чуть  ли 
не  идеальным в  плане развития и  совер-
шенствования производственных процес-
сов. Буквально всё у них из  запланирован-
ного должно получиться.

К  обычной напористости ТОПов добавит-
ся ещё  и  хитрость, актёрское мастерство, 
а значит, они уже не будут теми простаками, 
которые часто теряли выгоду по своей наи-
вности. Они станут изворачиваться и  лов-
ко управлять бизнесом, заключать удачные 
сделки и  претворять в  жизнь перспектив-
ные проекты.

В  этом году многие компании поймут, 
как важно иметь надёжных партнёров и се-
рьёзных клиентов, как и влиятельных друзей, 
которые способны помочь им сдвинуться, 
наконец‑то, с «мёртвой точки» и заполучить 
долгожданное продвижение на рынке.

Этот временной период поможет компа-
нии и в том, что она станет более открытой, 
а главное — гибкой, поэтому у неё есть все 
шансы ощутить кардинальные изменения 
в своём росте и продвижении.

Телец 
21 апреля – 21 мая
Тельцам будет довольно сложно в  пред-
стоящем году, особенно в  плане разви-
тия и  продвижения в  своей области, хотя, 
как и всегда, всё будет зависеть от их гиб-
кости и целеустремлённости.

Внутри компании с самого начала года воз-
никнут проблемы, которые не  относятся 
к их сфере деятельности, а больше связан-
ны с  личностными отношениями в  коллек-
тиве, может быть, это будет разлад между 
руководителями, а может, выяснение отно-
шений подчинённых с руководством.

Так или  иначе, но  компания будет занята 
вовсе не своей производственной деятель-
ностью, поэтому о  развитии можно забыть 
до следующего года, разве что постараться 
справиться с внутренними разногласиями.

Отметим, что  звёзды намекают компани-
ям Тельцам выяснить все разногласия в са-

мом начале обострившейся ситуации и ула-
дить их, и, если это удастся решить сразу, 
не растягивая конфликт на год, тогда у них 
будет возможность заняться развитием 
бизнеса.

Близнецы 
22 мая – 21 июня
Компании Близнецы в  грядущем году, при-
слушиваясь к рекомендациям звёзд и астро-
логического прогноза, постараются особо 
не напрягать себя, по возможности избегая 
тяжёлых и скучных бизнес-проектов.

Уже в  первый квартал года некоторые 
компании будут закрываться полностью 
или  прекращать отдельные виды дея-
тельности, которые перестали быть ин-
тересными и  малоприбыльными. Пред-
ставителям этого зодиака очень важно 
видеть конечный результат своей работы, 
как  и  чувствовать, что  они развиваются 
и совершенствуются.

Многие из  компаний хорошо проявят себя 
в  своей сфере услуг, конечно, если возь-
мутся за  развитие бизнес-процессов, а  не-
которые — покажут прекрасные результаты 
и в новых видах деятельности.

Кроме того, отдельные компании начнут ак-
тивно учиться новому с  целью переквали-
фицироваться или  повысить уровень сво-
их услуг.

Те из  них, кто  всё  же склонён обойти все 
препятствия на  пути к  развитию, обяза-
тельно будут отмечены высшими инстан-
циями, и, возможно, что  уже в  этом году 
продвинутся в  своём сегменте, заслужен-
но получив более высокое финансирование 
или авторитет.

Рак 
22 июня – 22 июля
У  компаний Раков в  2022  году проявятся 
небывалое рвение и  целеустремлённость 
в завоевании рынка. Они попытаются дока-
зать всем, что на многое способны, главным 
образом, в глазах конкурентов.

Некоторые из  них решат выйти из  группы 
компаний или  холдингов и  займутся само-
стоятельным направлением, и  это будет 

Гороскоп для ИТ-компаний 
на 2022 год
Зная, под каким знаком зодиака был основан ваш бизнес, и руководствуясь нашим гороско-
пом, вы будете в курсе того, что его ожидает и к чему надо готовиться для роста и развития 
своей компании.
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правильное решение: главное  — решиться 
на такой шаг.

Тех, кто  всё  же решит уйти из  привычного 
режима функционирования и  испытать се-
бя в самостоятельном бизнесе, скорее все-
го, ожидают трудные времена, особенно 
на первых порах. Возможна потеря вложен-
ных в новый бизнес средств.

Таким компаниям не  стоит отчаиваться: 
раз уж  приняли решение выживать, а  зна-
чит, и иметь финансовую перспективу, нуж-
но «подниматься» и идти дальше. Всё у вас 
получится!

Но заметим, что этим компаниям лучше все-
го работать в связке с крупными партнёра-
ми, особенно если у них нет чёткой миссии 
и они неуверенно стоят на ногах.

Вторая половина года потребует от  ор-
ганизаций быть более сосредоточенны-
ми и  очень ответственными. Им нельзя 
ошибаться или  халтурить в  оказании ус-
луг заказчикам, ведь от  этого будет мно-
гое зависеть, вплоть до  материального 
благополучия.

Лев 
23 июля – 22 августа
Фирмам под  знаком Льва представится 
прекрасная возможность выйти на  более 
высокий уровень развития, они даже мо-
гут сменить направление деятельности 
или  же попробовать себя в  неожиданных 
бизнес-проектах.

Деловые связи компании, которые удастся 
завести уже в первой половине года, заста-
вят задуматься о  многом и  пересмотреть 
возможности своего дальнейшего разви-
тия, может быть, и о перспективе создания 
дополнительных мощностей или филиалов.

Львам в  этом случае стоит беспокоиться 
не  о  конечном результате своей деятель-
ности, а о том, чтобы документация бизне-
са, отчёты и  прочее были в  порядке. Важ-
но найти толкового бухгалтера, иначе весь 
труд и результаты будут попраны контроли-
рующими органами.

Дева 
23 августа – 22 сентября
Кто-кто, а  компании Девы всегда собран-
ные и чёткие, но в этом году решат времен-
но отойти от  активной деятельности. Они 
не  станут ничего предпринимать по  до-
стижению прогресса в  бизнесе, потому 
что и так довольны своим положением. Хотя 
наработанный опыт и деловая хватка будут 
востребованы, но вот захотят ли они брать-
ся за новые дела, — вопрос.

Эти компании, если и  занимают лидиру-
ющие позиции на  рынке, то  будут стре-

миться уйти от  ответственности, не  желая 
проявлять инициативу, а может, даже захо-
тят выполнять менее ответственную рабо-
ту, предпочитая сберечь силы и потенциал 
для разрешения накопившихся внутренних 
задач или проблем.

Рекомендуем не  рисковать лишний раз, 
не  доверять в  финансовых вопросах ма-
лознакомым компаниям, выдающих себя 
за финансовых специалистов и предлагаю-
щих лёгкий заработок на быстрых проектах.

Весы 
23 сентября – 22 октября
Компании, родившиеся под созвездием Ве-
сов, на протяжении всего года будут не по-
кладая рук трудиться и  стремиться занять 
более высокое положение среди конку-
рентов. Они будут готовы шагать семи-
мильными шагами вперёд, при  этом мало 
задумываться над  тем, а  примет  ли их  ры-
нок и  готов  ли персонал к  резким переме-
нам и  нововведениям. Воспринимайте это, 
как сигнал к переменам, тогда избежать из-
менений не придётся.

Такое недоразумение может перерасти 
в  бунт на  производстве, причём до  такого 
уровня, что  против «ополчится» весь пер-
сонал. Будет развёрнута скрытая война 
против руководства, которая может закон-
читься полным игнорированием своих обя-
занностей или массовым увольнением.

Как бы то ни было этим неординарным ком-
паниям следует умерить свой пыл, имея 
даже самый маленький коллектив, нужно 
более тактично и  уважительно относиться 
к нему, умерить свои амбиции.

Скорпион 
23 октября – 22 ноября
Скорпионы со  второй половины года смо-
гут похвастаться солидными результата-
ми, что  этот временной отрезок сложился 
для них как нельзя лучше.

Конечно же это не значит, что всё само сва-
лится им на голову, они сами должны прило-
жить немалые усилия к конечному успеху — 
трудиться не  покладая рук, иначе в  конце 
года сказать будет нечего.

Вполне возможно, что  компании придётся 
глубже осваивать свой профиль, а  может, 
и вовсе переобучить персонал, повысить его 
квалификацию, тем  более что  шанс занять 
выгодную нишу на рынке представится.

Всё рвение Скорпионов в течение года будет 
высоко оценено партнёрами и  клиентами, 
как  минимум компании могут рассчитывать 
на достойную прибыль.

А вот кардинально менять направление сво-
ей деятельности в  этом году не  рекоменду-
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ется гороскопом: ни  к  чему хорошему это 
не  приведёт. Стоит подождать следующего 
года, который будет более благоприятным 
для смены рода деятельности.

Стрелец 
23 ноября – 21 декабря
Очень удачный год для  компаний Стрель-
цов, особенно если они задумались над за-
пуском нового проекта или  расширением 
существующего бизнеса. Как раз в этот пе-
риод этим и стоит заняться.

Время пройдёт очень динамично, но потре-
бует постоянного контроля над  ситуацией, 
как и уверенных, чётких принятий решений.

Но  звёзды предупреждают, что  работать 
этим компаниям на  износ никак не  реко-
мендуется. Однако вряд  ли что  остановит 
активно развивающийся бизнес.

Руководство должно понимать, что  нельзя 
за  один год обеспечить компанию на  всю 
жизнь, нужно равномерно распределять 
свои приоритеты, силы в течение всего это-
го периода, иначе можно прогореть.

Возможно, у  компании появятся выгодные 
бизнес-партнёры, а  может, и  покровители, 
которые направят её развитие по  новому 
успешному пути, или  замолвят за  неё сло-
вечко «наверху», чем  помогут сдвинуться 
с  тупиковой дороги и  привести прибыль-
ным проектам.

Козерог 
22 декабря – 20 января
Компании Козероги не очень успешно про-
живут этот год в  конкурентной среде. Бо-
лее того, у них мало что будет получаться, 
они станут нестабильными и не смогут до-
стойно исполнять свои обязательства пе-
ред клиентами.

Им катастрофически не  будет хватать гиб-
кости и  изворотливости в  будущем го-
ду, а  потому сложно станет рассчитывать 
на  успех. Руководство будет пытаться до-
биться своего упрямством, жёсткостью, 
а  то  и  грубостью, но  отстаивание своей 
позиции не  всегда хорошо сказывается 
на бизнесе.

В  условиях высокой конкуренции фирмы Ко-
зероги часто будут оставаться позади. К  со-
жалению, эти поражения мало чему их научат, 
что в итоге не позволит им подняться в своей 
области на  высокие позиции. Хуже того, они 
могут значительно потерять в прибыли.

Наиболее успешная стезя в  грядущем году 
для Козерогов — это заниматься индивиду-
альными проектами, но  никак не  работой 
в  государственных масштабах. Берите от-
ветственность за малые проекты — это бу-
дет правильно и выгодно.

Не  соглашайтесь на  проекты, которые су-
лят быстрый заработок. В  вопросах инве-
стирования не  доверяйтесь малознакомым 
партнёрам и неизученным областям: сейчас 
риски потерять вложения слишком велики.

Водолей 
21 января – 19 февраля
Деловые Водолеи проживут этот год живо 
и на высокой профессиональной ноте. Мно-
гое из  того, что  они запланируют, обещает 
при должном усердии воплотиться в жизнь.

Такие компании будут притягивать к  себе 
клиентов, в том числе и тех, кто поможет им 
в продвижении в сфере своих услуг.

Те  же компании, кто  уже доволен сво-
ей судьбой и  находится на  высоком счету, 
имеет высокий доход, должны вести себя 
в  этом году ответственно и  благоразумно, 
стараться не злоупотреблять заработанным 
авторитетом.

Некоторым из  фирм стоило  бы посвятить 
своё время налаживанию партнёрских от-
ношений со  смежным в  бизнесом, а  тем, 
кто работает в  группе компаний, — со сво-
ими подразделениями/филиалами. Ведь 
лишние конфликты только вредят общему 
бизнесу и  дают повод задуматься о  смене 
направления.

Рыбы 
20 февраля – 20 марта
Компании Рыбы, которые приложат усилия 
по  налаживанию своих бизнес-процессов, 
хоть и  не  добьются грандиозного успеха, 
зато создадут крепкий фундамент на буду-
щее, для  того чтобы можно было продви-
нуться среди конкурентов уже в  будущем 
году.

Некоторые компании будут больше оза-
бочены развитием внутренней структу-
ры, чем  выполнением непосредствен-
ной деятельности. Но  не  стоит забывать, 
что для того чтобы получить высокие отзы-
вы в  профессионализме, нужно много тру-
диться и  отдаваться своему делу на  поря-
док больше, чем нужно.

Если эти компании не  будут пассивными 
в  2022  году, их  старания по  достоинству 
оценят, и, возможно, предложат выгодное 
партнёрство или  выйти на  новый уровень 
оказания услуг. Ведь они давно мечтают 
об этом и прилагают массу усилий.

Пытаться сменить широкое направление 
деятельности в  пользу индивидуальной  — 
успеха не  принесёт. Таким компаниям луч-
ше ждать удачного шанса в своей области, 
но и трудиться, и ещё раз трудиться.
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